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Sifreleme Bilimi ve Sifreleme Teknikleri

e ————————————ll)
= Kriptoloji

= Kriptografi :Bilgiyi sifreli hale donustirme islemidir.

= Kriptoanaliz :Bir sifreleme sistemini veya sadece sifreli
mesajl inceleyerek, sifreli mesajin agik
halini elde etmeye calisan kriptoloji
disiplinidir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—

= Sifreleme (Encryption): Diz metni sifreli metne cevirme strecidir.

= Sifre C6zme(Decryption): Sifrelenmis metni diiz metne cevirme
islemidir.

= Anahtar(Key):Sifreli metnin nasil elde edildigine dair kod parcasidir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

= Sezar Sifreleme

= Sifrelenecek metin alfabede kendinden sonra gelecek 3. harfle yer
degistirerek olusturulmaktadir.
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Sifreleme Bilimi ve Sifreleme
Teknikleri

—
C=P+3(Mod29)

Sifrelemek istedigimiz metnimiz “BU MESAJ COK ONEMLIDIR” olsun.

Mesaja karsilik gelen sayisal denklileri yazmadan 6nce belli kelimelerin
taninmasina dayana basarih sifre ¢cozme tekniklerini engellemek icin mesaji
besli bloklara boleriz..

BUMES AJCOK ONEML IDIR.

Harflerin savisal denkliklere déniistiiriillmesivle;
1 24 15 5 21 012 3 17 13 18 16 5 15 14 11 4 11 20
elde edeniz.

C'=F+3(mod29) Caesar doniisiimiiniin uygulanmasivla

4 27 18 § 24 3 156 20 16 2119 § 18 17 14 7 14 23




Sifreleme Bilimi ve Sifreleme
Teknikleri
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Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= EBCED HESABI

= Ebced hesabi, Ebced rakamlarini yani alfabetik bir sayi sistemini kullanarak,
kelimelerin sayisal degerini hesaplamaktir. Arap alfabesinin eski
siralanisindan (elif, ba, cim, dal) ilk dort harfinin okunuslariyla (E-B-Ce-D)
turetilmis bir sozcuktar.

elif' 1Haz |8 sinu 60 te< 400
be—- 2TiL 9 ‘"ayng 70 peltek se & 500
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Sifreleme Bilimi ve Sifreleme
Teknikleri

—

= Ozellikle Mimar Sinan’in eserlerinde, boyutlarin modiler diizeninde ¢ok sik
kullaniimistir.

= Sileymaniye’de zeminden kubbe tzengi seviyesi 45
= kubbe alemi 66 arsin ylksekliktedir .

= Ebced’e gore “Adem’ 45, “ALLAH” lafzi da 66 etmektedir.

= Yine Selimiye’de de kubbeyi tasiyan 8 ayagin merkezlerinden gecen dairenin capi
45 arsindir.

= Kubbe kenari zeminden 45,
= minare alemi buradan itibaren 66 arsindir.
= Stleymaniye ve Selimiye’nin gorinen siltetleri 92 arsindir

= bu da “Muhammed” kelimesinin ebced karsiligidr.



http://tr.wikipedia.org/wiki/Mimar_Sinan

Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= Tarih diislirme sanati

= Ebced hesabinin en fazla kullanildig yer hig¢ stiphesiz tarih distirmedir.

= Bunun icin o olayin tarihini verecek ustalikli bir kelime veya misra soylenir ki,
hesaplandiginda o olayin tarihi ortaya cikar.

= “Tarih diisiirme sanati” adi verilen bu sanat divan edebiyati boyunca
kullanilmis ve kitabelerde yer almistir.




Sifreleme Bilimi ve Sifreleme

Teknikleri

" Pigpen (Mason) Sifrelemesi
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Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= Echelon Sistem

= Diinyanin en buyulk casusluk agi olarak bilinir.

= Dunyadaki sayisal trafigin %90 bu sistem ile dinlendigi iddia edilmektedir.

= Belirli kelimeler sisteme girilerek bu kelimelerin gectigi konusmalar
incelenmektedir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= Diger bir sistem ise PROMIS (Dava Yonetim Sistemi)

= Bu sistem ile;

= Bircok ulkenin banka sisteminin kilitlenebilecegi
= Kontrolli mali krizler cikarilabilecegi
= Uluslar arasi ihalelere girecek sirketlerin dinlendigi

iddia edilmektedir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= ENIGMA
= Elektromekanik bir sifre cozme makinesidir.
= 1919 yilinda gelistirilen makine Almanlar tarafindan kullaniimistir.

= ||. DlUnya savasinda énemli bir rol oynamistir.

= ingilizler tarafindan ele gecirilen bir gemide enigmanin kullanma kitabi
ele gecirilmistir.

= [I. Dlnya savasinin bu sayede 1 yil daha erken bittigi disinilmektedir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

e —C
= Steganografi

= Eski Yunanca'da "gizlenmis yazi" anlamina gelen bilgiyi gizleme bilimidir.
= Resim

= Ses
= \ideo

ortamlarina bilgiler gizlenebilir.



http://tr.wikipedia.org/wiki/Yunanca

Sifreleme Bilimi ve Sifreleme
Teknikler;

Bilginin Saklandigi Resim Saklanan Resim




Sifreleme Bilimi ve Sifreleme
Teknikleri

e —C
= Steganografi

= Resim dosyalarinin 6zellikleri;

1- Batlin resimler dosya basligl (header) ve piksellerden olusur.

2- Her piksel sadece bir renk iceren kiicliik bir bloktur.

3- Her pikseldeki renk temel 3 rengin karisimindan elde edilir.

4- Her pikselde bu 3 rengin verileri tutulur. Her temel renk 1 pikselde 1
byte (0..255) yer kaplar, yani 1 piksel 3 byte veri tasir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

U.2235 0.1294 Blue 0.4196 Gt
75804 0.2902 0.0627 0.2902 0.2902 0.4824

4.5176 0.1922 0.0627 Green 0.1922 0.2588 0.2588
0.5176 0.1294 0.1608 0.1294 0.1294 0.2588 0.2588
0.5176 0.1608 0.0627 0.1608 0.1922 0.2588 0.2588[
0.5490 Red 0.7412 0.7765 0.7765 |902
0.5176 0.5804 0.5804 0.7765 0.7765 [196

0.2902 0.2588 0.2235 0.4824 0.2235
0.1608 0.2588 0.2588 0.1608 0.2588

—— 800x600 ebatinda bir resimde 480.000
adet piksel bulunur.

480.000 x 3 bit = 1.440.000 bit

(gizlenecek olan veri i¢in kalan yer)
1.440.000 bit = 175,7 KiloByte




ifreleme Bilimi ve Sifreleme
Teknikler;

1 2 3 4 5 6 T 8 ~
1 go 1 1 1 &1 1 1
a1 a1 a1 g2 a1 a1 a1 a1
g2 &1 1 1 1 g2 1 a1
1 g2 g2 g2 g2 g2 g2 g2
g2 g2 g2 g2 g2 g2 g2 g2
g2 g2 g2 g2 g2 g2 g2 g2
g2 a3 g3 g3 g3 a3 g3 g3
33 g3 33 33 33 g3 3 33
g3 a3 g3 g4 g4 a4 g4 g4
=) a0 a5 a7 a5 100 100 a7

112 113 118 120 120 126 126 123
13 132 135 135 136 142 146 143
143 143 146 145 147 133 138 162
1435 143 149 149 143 133 166 169
152 143 144 144 130 160 174 174
152 144 144 132 132 166 177 154
157 153 135 135 137 163 177 175
161 133 135 137 132 163 136 135
160 158 132 132 144 14 133 124
156 131 146 136 127 113 110 93

143 133 126 115 108 a5 94 et




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
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Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= HASH

= BUyuk tanim bolgelerini kiicik deger bolgelerine donuastiralir.

= Hash fonksiyonu girdi olarak bir mesaji alir ve hash kodu, hash sonucu, hash
degeri veya kisaca hash ile belirtilen bir ¢ikti Uretir.

= Daha kesin bir ifadeyle bir hash fonksiyonu keyfi sonlu boyutlu bit seritlerini
n-bit diyebilecegimiz sabit uzunluklu seritlere donustirdar.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= HASH

= Baska bir ifadeyle hash fonksiyonu gonderilecek mesajdan matematiksel
yollarla sabit uzunlukta sayisal bilgi Gretme islemidir.

= Uretilen sayisal bilgi "'mesaj 6zeti'" olarak bilinir. Mesaj 6zeti anlamsiz bir
bilgidir.

= Hash fonksiyonu geri donlistiimi olmayan bir fonksiyondur.

= Yani mesajin 6zetine bakarak mesajin kendisini elde etmek mimkun degildir.
En iyi bilinen hash fonksiyonlari MD-4, MD-5 ve SHA'dIr.

= Ornegin; Sayisal imzalama




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= Bu sureci kimyasal bir reaksiyon gibi diistinebilirsiniz.

= Yumurta pisirildikten sonra yumurtanin eski haline dontsturilmesi
imkansizdir. Bu durumda hash sonucu karsidaki bilgisayara gonderildigi
esnada, orijinal mesajin da hash sonucuyla birlikte gonderilmesi gerekiyor.

= Alici bilgisayar, orijinal mesaja hash fonksiyonunu uygulayip, ¢cikardigi sonucu
kendisine orijinal mesajla gonderilen hash sonucuyla karsilastiriyor.

= Eger alici bilgisayarin olusturdugu hash sonucu, mesajla birlikte

= gonderilen hash sonucuyla ayniysa, alici bilgisayar kendisine gelen orijinal
mesajin Uzerinde oynama yapilmadigindan emin olmus oluyor.




Sifreleme Bilimi ve Sifreleme
Teknikleri

e ———————————)
» MD5(Message-Digest algorithmb5)

» Tek yonlu (acik anahtarh) sifreleme teknigidir. Bir yere gonderilecek veri
128 bitlik 6zetler halinde sifrelenir.

= “oktay” kelimesi icin MD5 sifreleme:

» f{55694370a2e688a08edd2a3eel84e0d




Sifreleme Bilimi ve Sifreleme
Teknikleri

e ———————————)
= SHA-1(Secure Hash Algorithm)

= Tek yonli (actk anahtarh) sifreleme teknigidir.Verileri 160 bit uzunlugunda
Ozetler,

= Web alaninda genis kullanimi vardir.

= SHA-2 adi altinda hazirlanmis 224, 256, 384, 512 bit uzunlugunda ozetler
ureten cesitleri vardir.




Sifreleme Bilimi ve Sifreleme

Teknikleri
Algoritmasi

MD5 fatma 38abh93488e52710515¢3095a83a92bcf

MD5 burak 39109a5bb10cch7aff1313d369804b74

MD5 firat fbc06de89851f43007f2996a31e9f1bl

MD5 firat £652dc5596070e8dc3fedfb32be655a6

SHA-1 fatma 5e927503d30f50bd44c9a31c6625984c442h78ae
SHA-1 burak da7169592¢c484735007262ccf9f7b41b72c9d0be
SHA-1 firat.edu.tr cdfe0a27180d66d4a4f69494c3f417786b15ba20
SHA-1 www.firat.edu.tr 26e8799f7d049f8fd908b597b7f4bd28c3f8edfd




Sifreleme Bilimi ve Sifreleme
Teknikleri

e ————————————ll)
Ornegdin “oktay” kelimesinin SHA-1 ve SHA-2 6zetleri asagidaki gibidir.

SHA-1 (160bit) [22771aca22f13b0e26b3011542bde186a5c47690

SHA-256  [f6ff3f7aa48c6357fb3fod09f8fdde97060e3121afc0db0e35ec807c62922456

d64f697923b1c8c425643c0f03f86c3c12b0af576521e41096cef9e95474661f94745

SHA-384 3a5ab2430928dfd02a381af93e2

278179b20946ee2ch093545¢ca8727f53607ba058ach2ed888aac8f32ecaf74d85724

SAA-SIZ - ootre380fb34be0c274080eeh167f05503263204ce 2bdabafd1714ac 750




Sifreleme Bilimi ve Sifreleme
Teknikleri

e ——————
= DES (Veri Sifreleme Standardi, Data Encryption Standard)

= DES, veri sifrelemek ve sifrelenmis verileri agmak igin gelistirilmis bir
standarttir.

= Esas olarak kullanilan algoritmaya DEA yani Data Encryption Algorithm (Veri
Sifreleme Algoritmasi) adi verilir.

= Bu algoritmanin standartlastirilmis haline DES denilmektedir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

e —————————————ll)
= RSA Acik Anahtar Algoritmasi

RSA, guivenligi tam sayilari carpanlarina ayrimanin algoritmik zorluguna dayanan
bir tur Acik anahtarl sifreleme yontemidir. 1978’de Ron Rivest, Adi
Shamir ve Leonard Adleman tarafindan bulunmustur.

Bir RSA kullanicisi iki buyulk asal sayinin carpimini tretir ve sectigi diger bir degerle
birlikte ortak anahtar olarak ilan eder. Secilen asal carpanlari ise saklar. Ortak
anahtari kullanan biri herhangi bir mesaiji sifreleyebilir.



http://tr.wikipedia.org/w/index.php?title=Ron_Rivest&action=edit&redlink=1
http://tr.wikipedia.org/w/index.php?title=Adi_Shamir&action=edit&redlink=1
http://tr.wikipedia.org/w/index.php?title=Leonard_Adleman&action=edit&redlink=1

Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= Yeterince buyuk iki adet asal sayi secilir: Bu sayilar 6rnegimizde p ve

= g olsunlar.

" n=pq

= Pl d(n) = (p-1)(g-1) (Totient degeri)

"R1<e<d(n)

=" Pld =1 mod ( ¢(n) ). (e’nin mod(ep(n)) carpmaya gére tersi)

= ] Sifreleme islemi:
=" Plc=memodn

= I Sifrenin Agilmasi:
"Rflm=c

"= d mod n




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= jki farkh asal sayi secelim. p=61 ve q=53 olsun.

= n=pq degerini hesaplayalim. 61 x 53 =3233
= Totient degerini hesaplayalim. (61-1)(53-1)=3120

= 1 ile 3120 arasinda 3120 ile aralarinda asal olan bir degeri secelim. e=17 olsun.

= d degeri, e'nin mod (3120)’e gdre carpmaya gore tersi olarak hesaplayalim.
d=2753.

= Ortak Anahtar: (n=3233, e=17)
= Her bir m mesajini sifreleyecek fonksiyon m’(mod 3233).
= Ozel Anahtar(n=3233, d=2753)

= Herhangi bir c sifreli mesajini ¢cgzme fonksiyonu c27>3(mod 3233).




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= Ornegin;

=" m=65 i su sekilde sifreleriz.
= ¢=65'"(mod 3233)=2790.

= ¢=2790'nIn sifresini su sekilde ¢ozeriz.
m=27902%7>3(mod 3233)=65

Ornegin m=123 olsun:

17 mod 3233 = 855 olarak sifreli metin bulunur.
acacak taraf icin tersi islem uygulanir:

2753 mod 3233 = 123 seklinde orijinal mesaj geri elde edilir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= BitLocker Sifreleme

= Windows 7 isletim sistemi ile gelen 6zelliklerden biri de Bitlocker stirlcu
sifreleme ozelligidir.

= Windows’un eski versiyonlarinda dosyalar ayri ayri sifrelenebiliyordu. Bu
ozellik sayesinde siriciinin kendisi sifrelenebilmektedir.

® Sifrelenmis bir strlicliye yeni bir dosya attigimizda bu dosya bitlocker
tarafindan otomatik olarak sifrelenir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—

= Ayrica bitlocker ile yapilan sifreleme islemlerinde sifreleme icin gerekli
dosyalarda surtcu icersinde depolanir.

= Dolayisiyla sifrelerimizi ele gecirmek isteyenler icin gerekli olan bilgiler de
surucl icersinde muhafaza edilerek glvenlik diizeyi artirilmis oluyor.

= Bitlocker ile sifrelenmis bir strlicliye erismek icin parola korumasi yada akilli
kartlarda kullanabiliyoruz.

= Windows 7 de,Vista’dan farkli olarak harici depolama aygitlarimizi da
sifreleyebiliyoruz.Yani flash disklerimizi de sifreleyebiliyoruz.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= WEP Sifreleme

= WEP (Wired Equivalent Privacy), kablosuz ag Veri bag
tabakasinda calisan sifreleme yontemidir.

= Standart olan WEP sifrelemesi WEP-64 olarak bilinir ve 40 bitlik anahtar
kullanir.

= GUnumizde WEP kullanan aglarda daha ¢ok 104 bitlik anahtar kullanan
WEP-128'e rastlanir. Daha givenli aglar 232 bitlik anahtari mimkdin kilan
WEP-256 kullaniyor olabilir.

= GuUnumuzde bu sifreleme yetersiz kaldigindan daha guvenli
olan WPA sifreleme yontemi yaratiimistir




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= WPA Sifreleme

= \WEP sifreleme sisteminden daha glivenli oldugu séylenen ve WEP
sifrelemeden daha yeni bir teknolojidir.

= WPA (Wi-Fi Protected Access)Wi-Fi korumali Erisim olarak
adlandirthrWPA , WEP'in aciklarini gecici olarak da olsa kapatmaya
yonelik bir standarttir.

= iki modda calisir.

= Birincisi WPA-PSK denilen paylasimli anahtar korumasi,

= jkincisi ise yeni protokol olan TKIP(Temporal Key Integrity Protocol)'in
sifrelemesi ve 802.1X asillama ile glivenliktir.



http://tr.wikipedia.org/wiki/WEP

Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= WPA Sifrelemesi

= jstemci ile AP (Erisim Noktasi) baglanti kurmadan énce, aygitlarin birbirini
bulmasi gerekiyor.

= Mevcut WLAN aglarinin bir listesini gorintilemek igin, istemci “arastirma
sorgusu” gonderir.

= Yani “Merhaba, biri var mi?” mesajidir bu.

= “Fvet, burdayiz” diye karsilik gelince daha sonra AP’ler SSID bilgisini (Hizmet
Kimesi Tanimlayici) yani WLAN'In

= ismini
= zaman bilgisini

= ve diger bilgileri aktarir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—

= Daha sonra istemci “Acik Sistem istegi” (Open System Request) géndererek aglara
sifreli olup olmadiklarini soruyor.

= Yonlendirici de buna uygun yaniti veriyor.

n _istemcinin siradaki adimi ise, yonlendiriciden kendisini aga dahil etmesini
istemek.

= Bu “Baglanma istegi”ne AP’den bir “Baglanma Yaniti” geliyor.

= Eger sistem sifresiz ise, istemci “Acik Sistem Dogrulama” (OSA) ile kimligini
dogruluyor.

= AP bunun tzerine kimlik saptamanin basarili oldugunu belirten bir ileti yayinlayip
baglantiy1 kuruyor.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= Sifreli bir baglanti kurmak iginse;

= WPA'nin da kendi icinde iki cesidi var:
= Biri isyerlerine, digeri ise kuiclk 6zel aglara yoneliktir.

= Aralarindaki fark;

= Baglanti kurma sirasinda, istemcinin sizin belirlediginiz bir parolayi, yani
PSK (6nceden paylasiimis anahtar) kullaniliyor olmasi

= Sirket WLAN’larinda ise anahtar dagitimindan sorumlu “Radius server”
adli 6zel bir sunucunun PSK’nin yerine geciyor olmasi




Sifreleme Bilimi ve Sifreleme
Teknikleri

—

= WPA'nin ilk adiminda;

= [stemci ile erisim noktasi, WLAN ag adi SSID’yi, ana parola olarak kullanarak
bir PMK (eslestirme ana anahtari) olusturuyorlar.

= Aygitlar su anda PMKSA (Eslestirme Ana Anahtari Glvenlik Baglantisi)
denilen bir konumda bulunuyor.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—

= Daha sonra taraflar, adina PTK (Gecici Eslestirme Anahtari) denilen 512 bitlik
bir anahtar daha olusturuyorlar.

= Bunun icin de aygitlar 4 tarafli bir el sikisma protokolt uyguluyor.

= Yonlendirici, 6ncelikle istemciye icinde rasgele rakam bulunan bir cerceve
yolluyor.

= Bu ileti sifresiz oldugundan,kablosuz ag Gzerinden salt metin olarak
iletiliyor.Ancak bu,glvenligi tehlikeye atmiyor ctinkii en kétd durumda 4
tarafli el sikisma basarisiz oluyor ve yonlendirici bu islemi yeni bastan
baslatiyor.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—

= [stemci ise asagidaki parametreleri kullanarak PTK (Gegici Eslestirme
Anahtari)’yi olusturuyor:

= SNonce (gelisiglizel bir sayi)
= ANonce (AP icin bir gelisglizel sayi)

= PMK (Eslestirme Ana Anahtari) ve aygitlarin MAC adresleri.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—

= PTK (Gegici Eslestirme Anahtari)’dan yonlendirici ve istemci tarafindan dort
gecici anahtar daha elde ediliyor:

= EAPOL anahtari-sifreleme anahtari

= EAPOL anahtari-dogrulama anahtari (bu sayede aygitlar daha sonra asll
veri anahtarinin aktarimini sifreleyebiliyor),

= veri sifreleme anahtari

= ve veri dogrulama anahtari.

= Bunlarin hepsi de 128 bit uzunlugundadir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—

= Siradaki ileti, istemciden yonlendiriciye gidiyor ve SNonce(gelisiglizel bir
sayl)’1 iceriyor. Boylece yonlendirici ayni PTK'yi hesaplayabiliyor.

= Baglanti henliz sifrelenmemis olsa da, degisiklikleri saptayan MIC algoritmasi
(Mesaj Dogruluk Denetimi) Gzerine kuruludur.

= Gonderici, veri paketlerini seri olarak numaraliyor. Seri numarasi da mesaja
ekleniyor.

Alici, seri numarasi verilen paketleri kontrol ediyor ve paketler eslesmezse,
alici bu paketleri cope atiyor. Bu da cogu korsan saldirisini daha en bastan
eliyor.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= 4 tarafh el sikismanin Gg¢linct asamasinda yonlendirici istemciye bir “basarili”
paketi gobndererek iki aygitin da ayni gecici anahtara sahip oldugunu
dogruluyor.

= E| sikismasini sona erdirmek icin, istemci, yonlendiriciye anahtar
olusturmanin sonlandigini belirten bir MIC mesaji gonderiyor.

= Bunun Uzerine, yonlendirici, MIC’i kullanarak mesaji kontrol ediyor ve
uzerindeki anahtarlari etkinlestiriyor.
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