Kriptografi & Steganografi



"POLYBIUS'UN DAMA TAHTASI"

Elemanlari harfler olan 5*5 lik bir matristen
olusmaktaydi.

SISTEM: Alfabe sirayla matrisin siralarina yazilir ve
her harfi belirleyen iki rakam bulundugu satiri,
ikinci rakam bulundugu situnu temsil eder.
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Uygulama

Herhangi bir gorsel programlama dilinde
kodlayiniz!

Mesaji yazildiginda kriptosu, kripto yazildiginda
mesaj cikartilabilecek!



Sezar sifreleme

Eger anahtar degeri 2 ise orijinal mesajdaki her harf,
kendisinden iki sonraki harfle yer degistirir. Yani orijinal
mesajdaki “A"™—"C", “B"—"D" olur.
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Sezar sifreleme algoritmasi
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Uygulama

 Sezar sifreleme algoritmasini bildiginiz bir
dilde kodlayiniz!



RSA Algoritmasi

Yeterince buyuk iki adet asal sayi secilir: Bu sayilar érnegimizde p ve
g olsunlar.

n=pq

@(n) = (p-1)(q-1)
1<e<@(n)

de =1mod ( ¢(n)).

Sifreleme islemi:
c=memod n
Sifrenin Acgilmast:
m=cmodn
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Rsa ornek

l!i asal say segilir \“I-‘

p=61veqg=53 "

n degeri hesaplanir n = pq seklinde

n=61%53=3233

Totient fonksiyonu hesaplanir

@(n) = (p-1)(g-1)

@(n) = (61-1)(53-1) = 3120

totient fonksiyon sonucu ile aralarinda asal olan ve 1 den biyiik bir sayi secilir
e >1=>e =17 (3120 ile aralarinda asal) , bu sayi ayni zamanda umumf sifredir.
Hususi sifre olmasi icin bir d sayisi secilir:

de =1 mod(n) olacak sekilde d sayisi bulunur, d = 2753 (clinkii 17 * 2753 = 46801 =1+
15 * 3120 ) Bu sayinin hesaplanmasi sirasinda uzatilmis oklit (extended euclid) yontemi
kullanilmustir.

Ornegin mesaj olarak 123 génderilecek olsun:

1237 mod 3233 = 855 olarak sifreli metin bulunur.

acacak taraf icin tersi islem uygulanir:

8552753 mod 3233 = 123 seklinde OFjirtat rresy 'g%ﬁ;@lﬁ@‘edilir.

Muhamme




Arastirma konulari

* Vigenere sifresi
* Vernam sifresi

e Sik kullanilan RSA, DES ve AES, Diffie Hellman
algoritmalari kodlayiniz. Calisma mantiklarini

kavrayarak birbirlerinden farkhhklarini
raporlayiniz.




Steganografi — uygulama matlab

%kaynak mathworks
clc;

clear all;

close all;

cover = input('Enter cover image: ', 's');

message = input('Enter message image name: '

's');
X = imread(cover); % cover message
y = imread(message); % message image

n = input('Enter the no of LSB bits to be
subsituted-');

S = uint8(bitor(bitand(x,bitcmp(2”n-
1,8)),bitshift(y,n-8))); %Stego

E = uint8(bitand(255,bitshift(S,8-n)));
%Extracted

origlmg = double(y); %message image
distimg = double(E); %extracted image
[M N] = size(origlmg);
distimgl=imresize(distimg,[M N]);

error = origlmg - distimg1;

MSE = sum(sum(error .* error)) / (M * N);
if(MSE > 0)

PSNR = 10*log10(M*N./MSE);
else
PSNR =99;
end
disp('PSNR of message image to extracted image
is')
disp(abs(PSNR))
disp('MSE is')
disp(abs(MSE))

figure(1),imshow(x);title('1.Cover image')
figure(2),imshow(y);title('2.Message to be hide')
figure(3),imshow((abs(S)),[]);title('3.Stegnograp
hic image')

figure(4),imshow(real(E),[]); title('4.Extracted
image')

figure(5),imhist(x); title('Histogram of cover
image')

figure(6),imhist(S); title('Histogram of
transformed stego image')



