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Ders Hakkinda Temel Bilgilendirme

Ders Sorumlusu: Dr. Muhammet BAYKARA

Ders. Lab. Yardimcisi : Ars. Gor. Firat Artuger

Ders Saatleri : 3 saat teori, 2 saat laboratuar

Dersler A405’te uygulamalar ise laboratuar ortaminda yapilacaktir.

Devam / Devamsizlik Durumu : Teori : %30 — Uygulama : %20

Dersin Amaci : Bu derste; bilgi ve bilgisayar giivenligi konulari, unsurlari ve surecleri Gzerinde durulacak
ve yuksek derecede bir guvenlik icin uygulanmasi gerekenler anlatilacaktir. Bilgi ve bilgisayar
guvenligine neden o6nem verilmesi gerektigi ve bilgi guvenliginin en temel anlamda nasil
olusturulabilecegi gibi sorulara kapsamli cevaplar aranmaya calisilacak, bu kapsamda bilgi glvenligi

yazilimlari ve proje uygulamalari ortaya konulacaktir.



Dersin Islenis Bicimi & Nasil Gecerim!?

" Teorik anlatim
= Haftalik Odevler
" Donemlik arastirma ve uygulama projesi

= Raporlama + Sunum
= Ara sinav, Final Sinavi ve Quizler

= Ders Gecme Notu = (Ara sinav(%33) + Haftalik Odevler(%33) + Quizler(%34)) *0,4 +
((Final+Proje)/2)*0,6



Dersin Amaci

= Bilgi glivenligi konularinda farkindalik ve temel dizeyde teorik ve pratik bilgiler 6grenmenizi
saglamak

= Bilgi glivenligi temel kavram, standart, metodoloji, yontem ve stratejilerini 6grenmenizi
saglamak

= Arastirma yeteneginizi gelistirmek

= Kisisel ve kurumsal bilgi givenliginin saglanmasi konusunda fikir sahibi olmanizi saglamak
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Konu Basliklari

= Bilgi ve bilgisayar giivenligine giris, temel kavramlar

= Siber bilgi glivenligi, givenlik ve hacking kavramlari

= Ag glvenligi

= Sifreleme teknikleri

= Steganografi

= Yazilim glvenligi, bilgi glivenligi ydnetimi ve ilgili mevzuatlar
= Sizma belirleme, Saldiri tespit ve engelleme sistemleri

= Bilgi guvenliginde kullanilan temel araclar

= Biyometrik givenlik sistem ve araclari

= Bir siber saldirinin senaryosu



Temel Kavramlar

®» Bilgi Guvenligi Sistemleri: Information Security Systems
= Bilgisayar Guvenligi: Computer Security

= Saldiri, Sizma, Atak: Attack, Intrusion, Hack

= Saldirgan: Attacker, Hacker, Intruder

= Guvenlik Acigi, Aciklik: Vulnerability

= Bilgi: Information, Oz Bilgi: Knowledge

" Hikmet: Wisdom

= Saldiri Tespit Sistemleri: Intrusion Detection Systems

= Saldiri Onleme Sistemleri: Intrusion Prevention Systems
= Gizlilik: Confidentiality

= Butunlik Dogruluk: Integrity

= Kullanilabilirlik, erisilebilirlik: Availabilty



Temel Kavramlar

= Sosyal Muhendislik: Social " Hizmet aksattirma saldirisi:
Engineering DoS(Denial of the Service)
= Sifreleme: Cryptology " Dagitik hizmet aksattirma: DDoS
" Bilgi Gizleme: Steganography = Saganak: spam
= Klavye dinleme sistemi: Keylogger = Casus yazilim: spyware
= Kotilcdl yazilim (analizi): Malware = Solucan :worm
(analysis) " Truva ati: trojan horse

= Kaynak kod istismari-korunmasizlik

o : = Kok kullanici takimi: rootkit
somurucu: exploit

= Koklayici, ag izleyici: sniffer
= Arka kapilar: backdoor Yicl, 3 1zieyict: shi



Temel Kavramlar

* Bilgi GUvenliginin temel amaci, elektronik veya diger ortamlarda
bulunan her tarlu bilgi icin,

» Gizlilik (Confidentiality)
= BUtunluk (Integrity)
= Kullanilabilirlik (Availability)...

temel Ozelliklerini sirekli olarak saglamaktir.



Temel Kavramlar

Biling Uluslararas|
Standartlar
Minimum Risk
y Tutarlik
Gizlilik tibar
Confidentiality Integrity Availability
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Temel Kavramlar- Bilgi Gavenligi

Riskiniz , 'i;:?:gp;.gr.f
nerede?

®Ya nllg.feksm
yatinmiar

® Siber
® Test edilmemis saldirlar
guvenlik sistemi

@ Yetkisiz @ Calisandan

kKisilerin gelen
erisimi tehdtlerm

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
Yaziim Mahendisligi Bolima

11



Bilgi GGvenligi Temel Unsurlari

= Gizlilik :

Bilginin yetkisiz kisilerin

eline gecmemesidir.

= BUtunlu
Kisiler
degistiri

= Erisilebi
yetkili

kullantlabilir durumda olmasidir.

k : Bilginin vyetkisiz
tarafindan
memesidir.

irlik : Bilginin ilgili ya da

isilerce ulasilabilir ve
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Temel Kavramlar- Standartlar

*TS ISO IEC 27001 Bilgi Guvenligi Yonetim Sistemi

*UEKAE BGYS-0001 Bilgi Guvenligi Yonetim
Sistemi Kurulum Kilavuzuna bilgiguvenligi.gov.tr
den ulasilabilir.



Bilgi GUvenligi - Kim Sorumlu?

* Bilgi guvenliginin saglanmasindan herkes sorumludur.

* Bu sorumluluklar yasal olarak da ifade edilmis ve 5651
saylh kanun "Internet ortaminda yapilan yayinlarin
diizenlenmesi ve bu yayinlar yoluyla islenen suclarla
miucadele edilmesi” amaci ile duzenlenmistir.



Bilgi GUvenligi — Kim Sorumlu?

* Herhangi bir bilgi sisteminde asagidaki konumlardan herhangi
birisinde iseniz sorumlulugunuz var demektir.

" Bilginin sahibi
= Bilgiyi kullanan

= Bilgi sistemini yOneten

* Bu durum cok genis bir kitleyi icerdiginden "bilgi glivenliginin
saglanmasindan herkes sorumludur"” diye genelleme yapmakta bir
sakinca yoktur.



Bilgi

= [slenmis veridir.
" Bilgi diger 6nemli is kaynaklari gibi kurum icin degeri olan ve
dolayisiyla uygun bir sekilde korunmasi gereken bir kaynaktir.
" Bir konu ile ilgili belirsizligi azaltan kaynak bilgidir.
(Shannon — Information Theory)



Guvenlik Uzerine...

= Guvenlik risk yonetimidir (Anonim)

= Bir sistem, vyazillmi ihtiyaclariniz  ve beklentileriniz
dogrultusunda calisiyorsa guvenlidir (Practical UNIX and
Internet Security)

" Gdvenlik, bulunurluk, kararliik, erisim denetimi, veri
butlunlGglu ve dogrulamadir.



Guvenlik ve Insan

= Guvenlik, teknoloji kadar insan ve o insanlarin teknolojiyi
nasil kullandigi ile ilgilidir.

=" Guvenlik sadece dogru teknolojinin kullanilmasindan daha
ileride bir hedeftir.

"Dogru teknolojinin, dogru amacla ve dogru sekilde
kullanilmasidir.



Teknoloji

“Eger teknolojinin tek basina glvenlik probleminizi
cOzebilecegini dusunuyorsaniz, guvenlik probleminiz ve
gUvenlik teknolojileri tam anlasiimamis demektir.”

(Bruce Schneier — Sifreleme Uzmani)



Guvenlik Yonetim Pratikler;

= Gizlilik, Butunluk, Erisilebilirlik
= Risk Degerlendirmesi ve Yonetimi
= Politika, Prosedur ve Rehberler

= Politika Uygulamalari
= Egitim
" Denetim



Hangisi Onemli ?

Gizlilik, batunltk, erisilebilirlik

Gizlilik

Kuruma 6zel ve gizliligi olan
bilgilere, sadece yetkisi olan
kigilerin sahip olmasi

Butanlik

Kurumsal bilgilerin yetkisiz
degisim veya bozulmalara
karsi korunmasi

Erisilebilirlik

Kurumsal bilgi ve kaynaklarin
ihtiya¢ duyan kisilerce surekli
erigilebilir durumda olmasi

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
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Risk Degerlendirmesi

" Kurumsal isleyisi etkileyebilecek olan risklerin belirlenmesi ve
degerlendirilmesi surecidir.

" Bir risk degerlendirmesi yapilmadan, kurumsal isleyisin politika,
prosedur ve uygulamalariyla ne kadar korundugu belirlenemez.

" Risk ydnetimi konusunda yetkililere -tercihen Ust yonetim- ihtiyac
duyulmaktadir.

= Ust ydnetimin onayl ile sirecin 6dnemi ve verimi artacak,
calisanlar politika ve prosedirlere daha fazla 6nem verecektir.



Risk Yonetimi

= Kurumun karsi karsiya oldugu risklerin belirlenmesi,

= Varliklarin zaafiyetlerinin ve karsi karsiya olduklari tehditlerin
belirlenmesi,

" Ortaya cikan riskin nasil yonetilecegi ve nasil hareket
edileceginin planlanmasi strecidir.



Risk Yonetimi

* Asamalar:
* Risk yonetim ekibi kurma
* Tehdit ve zaafiyetleri dogrulama
* Organizasyon varliklarinin degerlerini belirleme
* Riske karsi yapilacak hareketleri belirleme

e Kavramlar:
e Tehdit

e Zaafiyet

e Kontroller



Risk YOnetimi Kavramlari

* Tehdit
Organizasyonu olumsuz etkileyebilecek olan insan yapimi veya dogal olaylar
e Zaafiyet

Varliklarin sahip oldugu ve istismar edilmesi durumunda glivenlik 6nlemlerinin
asilmasina neden olan eksiklikler

* Kontroller
Zaafiyetlerin boyutunu azaltici, koruyucu veya etkilerini azaltici 6nlemler
— Caydirici Kontroller
— Saptayici Kontroller
— Onleyici Kontroller
— Duzeltici Kontroller



Risk Yonetimi Kontrolleri

Tehdit
y Olusturur
. ’
ihtimali
Azaltir

~ Caydirici
Kontroller

Saldiri

Istismar

Saptar

~ Dizeltici
Kontroller

Zaafiyet \Azaltlr

- Olusturur o

Duzeyini Dagarar
Korur

-

1t

~ Saptayici ~ Onleyici
Kontroller Tetikler Kontroller
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Risk Yonetimi Takimi

 Tek basina vyapilabilecek bir is

degildir, yardimcilar ve diger
onemli departmanlardan
calisanlar ile yapilmalidir.

Boylece riski gormek

kavramak daha kolay olacaktir.

Potansiyel Gruplar ;

— Bilisim Sistemleri Guvenligi

— Bilisim Teknolojileri ve Operasyon

YOonetimi

— Sistem YoOneticileri

—insan Kaynaklari

—i¢c Denetim

— Fiziksel Guvenlik

— Is Devamlihg Yonetimi

— Bilgi Varliklarinin Sahipleri



Tehditleri Belirleme

* Dogal Olaylar
Deprem, Sel, Kasirga
* insan Yapimi Olaylar
-Dis Kaynakli Olaylar
Virus, Web Sayfasi Degisimi, Dagitik Servis Engelleme
-Ic Kaynakli Olaylar
*Calisanlar
E-Posta Okuma, Kaynaklara Yetkisiz Erisim, Bilgi Hirsizligi

*Eski Calisanlar (Onceki Haklarin Kullanimi, Bilgi Hirsizhigi, Gizli Bilgilerin
Ifsasi)



/aafiyet, tehdit ve risk

Tehdit Tipi Tehdit Zaafiyet/Istismar Olusan Risk
Ic Kaynakli Insan Galisan Kéti yetkilendirme ve izleme sistemi | Veri degisimi veya yok
Yapimi ; olmayis edilmesi
Dis Kaynakli Insan Saldirgan Hatali glivenlik duvari Kredi Karti bilgilerinin
Yapimi yapllandirmas| calinmasi
Dogal Yangin Kétil yangin séndiirme sistemi Insan hayati kaybi
Dig Kaynakl Insan Virls Giincellenmemis anti-virlis sistemi 5 devamliiginin
Yapimi aksamasi

. Sabit Disk Veri kayb, cok miktarda
Teknik I¢ Tehdit Veri yedegi alinmamas| , oL ¢
Bozulmasi is kayb
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Varliklarin Degerlerinin Belirlenmesi

" Gercek risk yonetimi icin hangi varligin kurum icin daha degerli oldugu
dogru bicimde belirlenmelidir.

= Sayisal/Nicel Risk Degerlendirmesi yapilacak ise varliklara para birimi
cinsinden deger atanmalidir.

= Eger Sayilamayan/Nitel Risk Degerlendirmesi yapilacak ise varlklarin
onceliklerinin belirlenmesi yeterlidir; ancak cikacak sonuclarin sayisal
olmayacagi da 6n gorulmelidir.



Nicel Risk Degerlendirmesi

= Sayisal risk degerlendirme yontemidir, sayilar ve para birimleri ile risk
belirlenir.

" Strecin tum elemanlarina sayisal deger verilmelidir.
— Varlik, Etki Duzeyi, Korunma Verimliligi, Korunma Maliyeti vb.
» Temel kavramlar ve formuller ile risk degerlendirmesi yapilir.
— Tekil Kayip Beklentisi (SLE)
*Tekil Kayip Beklentisi = Varlik Degeri x Etki Diizeyi
—Yilhk Gerceklesme ihtimali (ARO)
* Tehditin bir yil icinde gerceklesme ihtimali
— Yillik Kayip Beklentisi (ALE)
* Yilhk Kayip Beklentisi = Tekil Kayip Beklentisi x Yillik Gerceklesme Ihtimali



Nitel Risk Degerlendirmesi

* Nicel tanimlama tum varliklara veya tehditlere kolayca uygulanamaz, Nitel tanimlama ise
oncelik ve 6nem seviyelerine gore degerlendirmedir.

= Degerlendirme ciktisi sayisal olmayacaktir, bu durum Gst yonetim
tarafindan dnceden bilinmelidir.
= Soru/Cevap veya Oneriler ile ncelikler belirlenebilir
= Ornek Onceliklendirme Degerleri : Duisiik/Orta/Yuksek
— Dusuk : Kisa strede telafi edilebilen durumlar icin

— Orta : Organizasyonda orta dizey maddi hasar olusturan, giderilmesi icin maddi
harcamalar gereken durumlar icin

— Yuksek : Organizasyon sonlanmasi, musteri kaybi veya yasal olarak onemli kayip
olusturacak durumlar icin

* NIST 800-026 (National Institue of Standarts and Technology)
(Security Self-Assessment Guide for Information Technology Systems )



Riske Karsi Davranis Belirleme

* Riskin Azaltilmasi

— Bir 6nlem uygulanarak veya kullanilarak riskin azaltilmasi
* Riskin Aktarilmasi

— Potansiyel hasar veya durumlarin sigorta ettirilmesi

e Riskin Kabul Edilmesi

— Riskin gerceklesmesi durumunda olusacak potansiyel kaybin kabul
edilmesi

* Riskin Reddedilmesi
— Riskin inandirici bulunmamasi ve gézardi edilmesi



Politika Prosedur ve Rehberler

* Organizasyonun guvenlik dncelikleri, organizasyon yapisi ve
beklentileri yazili olarak hazirlanmalidir.

e Ust vydnetim, organizasyonun guvenlik  &nceliklerini
belirlemede kilit role ve en Ust duzey sorumluluga sahiptir.

* Hazirlanan politika, prosedur ve rehberler, yasalarla ve
sektorel sorumluluklarla uyumlu olmalidir.

* Hazirlanan dokuimanlar, calisanlardan beklentileri ve
karsitlanmayan  beklentilerin  sonuclarini  acikca ifade
etmelidir.



Politika Turleri

* Duyuru Politikalar

—Calisanlarin, davranislarinin sonuclarini bildiginden emin olunmasi
hedeflenmektedir.

* Bilgilendirici Politikalar

—Calisanlarin bilgilendirilmesini ve egitilmesini saglayarak, gorevlerinin
ve beklentilerin bilincinde olmalari hedeflenmektedir.

e Yasal Politikalar

—QOrganizasyonun attigi adimlarin, yasal ve sektorel sorumluluklar ile
uyumlu olmasinin saglanmasi hedeflenmektedir.



GuUvenlik Kontroller;

 Guvenlik kontrollerinin  amaci, kurumun gelistirdigi glvenlik
mekanizmalarinin uygulanmasini saglamaktir.

e Guvenlik Kontrol Turleri
— Yonetimsel
*Ise Alim Sureci
*Calisan Kontrolleri
*Isten Cikarma Sureci
— Teknik
— Fiziksel



Egitim

e Calisanlar, kurum politikalari, goérevleri, sorumluluklari, kullanmakta
olduklari ekipmanlar ve gerekli teknolojiler konusunda egitilmelidir.

— Kisa Sureli Egitimler
— Uzun Sdreli Egitimler
— Farkindalik Egitimleri
e Egitim Sureci Bilesenleri
— Organizasyonun Hedefleri ve Gereksinim Degerlendirmesi
—Ihtiyaclar Dogrultusunda Uygun Egitimin Belirlenmesi
— Egitim Yontemleri ve Araclarinin Belirlenmesi
— Egitim Verimlilik Degerlendirmeleri



Denetim

* Organizasyonun sahip oldugu guvenlik altyapisi ve gulvenlik
yonetim sureci periyodik olarak denetlenmelidir.

* Denetim sureci kullanilarak, politikalar ile uygulamalarin
uyumlulugu, dogru kontrollerin dogru yerlerde uygulandigi ve
calisanlara sunulan egitimlerin  gercekten ise yaradigl
dogrulanabilir.

* Politika denetimlerinde standart yontem ve sekiller uygulanmasi
zordur.  Ancak uygulanan politikalarin  uyumlu oldugu
standartlarin denetim surecleri bu konuda rehberlik saglayabilir.

e Kurum ici veya bagimsiz denetciler tarafindan saglanabilir.



Guvenlik Yonetim Surec;

* is ihtiyaclan i * Giivenlik i Giivenlik o Cikan Sorunlar
i* [s Hedefleri i Coziimlerinin . Coziimlerinin; : wﬂu is Hedefleri
i* Risk Analizi | Yerlestirilmesi i * Test Edilmesi i * Risk Deglglkhg:
{* Maliyet Anallzl Deg erlendmlme:sg _* Mali Degisikliki
(01U$hun1a '—) I i "Uygulama ]—P‘ ’ﬂ, izleme ] -Gelig.iirme ]
e
Glvenlik Politikas Glvenlik Politikasi Glvenlik Politikasi
Olusturma Uygulamasi Denetimi

alizi ve lyilestirme
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Bilgi GUvenligi - Sertifikasyon

* CISA,

* CISSP,

*1SO 27001 LA,
* CEH



o \UJ ¢

Bilgi GUvenligi Alanindaki GUncel Meslekler

#1 Information Security Crime Investigator/Forensics Expert #15 Intrusion Analyst

#2 System, Network, and/or Web Penetration Tester * #16 Vulnerability Researcher/ Exploit Developer

#3 Forensic Analyst e H#17 Security Auditor

#4 Incident Responder e #18 Security-savvy Software Developer

#5 Security Architect e #19 Security Maven in an Application Developer Organization
#6 Malware Analyst » #20 Disaster Recovery/Business Continuity Analyst/Manager

#7 Network Security Engineer
#8 Security Analyst
#9 Computer Crime Investigator

#10 CISO/ISO or Director of Security

#11 Application Penetration Tester
#12 Security Operations Center Analyst
#13 Prosecutor Specializing in Information Security Crime

#14 Technical Director and DepUty CISO Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
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http://www.sans.org/20coolestcareers/#job1
http://www.sans.org/20coolestcareers/#job2
http://www.sans.org/20coolestcareers/#job10
http://www.sans.org/20coolestcareers/#job18

Bazi Kaynaklar

* http://muhammetbaykara.com/

* http://www.nsa.gov/

e http://www.bilgiguvenligi.gov.tr/

* http://www.bga.com.tr/

* http://www.cehturkive.com/

* http://www.iso27001bilgiguvenligi.com/

* http://www.bilgimikoruyorum.org.tr/

http://www.bilgiguvenligi.org.tr/
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Nasil Bir Proje Gerceklestirebilirim?

= Kurumsal Bilgi Guvenligi agisindan tlkelerin ge|l§tlrdl%l stratejilerin ve Ulkelerin bilgi
glvenligine bakis acilarinin degerlendirilmesi. (Model, yazilim, strateji, istatistik vb.)

= Saldiri Tespit Sistemlerinin incelenmesi ve gelistirilmesi.

" Snort, ossec, pokemon, bro, firestorm vb. incelenmesi ve olasi yeni alanlara
uyarlanma5|

= Anomali temelli saldiri tespit sistemi gelistiriimesi.mpute

= Verilerin glvenli bir sekilde iletilmesine yonelik olarak kripto-steganografi
uygulamalari.

m Xss, sqgl injection acikliklarinin tespitine yonelik uygulamalar.

= Sosyal Muhendislik maillerinin tespit edilmesine yonelik uygulamalar.
= Spam maillere yonelik olarak spamsavar.

= Web loglarinin incelenmesiyle saldiri analizi uygulamasi.

= DOS, syn flood saldirilarinin analiz ve tespiti icin cesitli uygulamalar



Nasil Bir Proje Gerceklestirebilirim?

= Web glivenligini saglamak amacl uygulamalar (CAPTCHA, vb...).

= Biyometrik gtivenlik sistemleri, iris tanima, parmak izi tanima vb. sistem
guvenligi yazilimlari

" Tek kullanimlik sifre Gretimi ve uygulamalari

" E ticaret glivenliginin saglanmasina yonelik gelistirmeler

" Yazilim guivenligi, glivenli kod calismalari ve uygulamalar

= Windows azure ile glivenli bir bulut bilisim uygulamalari

" Yazilim Tanimlamali Aglarda glivenlik uygulamalari

= Mobil yazilimlarda gtivenlik aciklarini 6nleme-mobil glivenlik.
* Mobil Bulut Bilisim uygulamalari (MCC)

= Veri merkezi-bulut yapisi: Data center networking

» Kotacdl yazilim tespitlerine yonelik uygulamalar-Antimalware



Nasil Bir Proje Gerceklestirebilirim?

= Guvenlik duvari uygulamalari

= Antivirus, antimalware, antispyware uygulamalari

= Web uygulama glvenlik duvari uygulamalari

= Veritabani givenlik duvari uygulamalari

" E-posta guvenliginin saglanmasina yonelik uygulamalar

= Zaafiyet tarama sistemleri

= Kayit toplama ve korelasyon sistemleri- SIEM

= Sifirglin zararli yazilim tespit sistemleri- zeroday

" Ag izleme, performans analizi ve veri kacaklari 6nleme sistemleri



Tubitak Yarismalari ve Destekleri-Yonlendirme
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Yazilim Mihendisligi Bolimu


http://muhammetbaykara.com/dersler/bitirme-projeleri/
http://muhammetbaykara.com/dersler/bitirme-projeleri/
http://muhammetbaykara.com/2017/05/29/yazilim-projeleri-yarismasi-son-basvuru-tarihi-yaklasiyor/
http://muhammetbaykara.com/2017/05/29/yazilim-projeleri-yarismasi-son-basvuru-tarihi-yaklasiyor/

