Konu Basliklar

* Metin Steganografi
* Resim Steganografi
* Ses Steganografi



Bilgi Gizleme

* Bilgi gizleme bir mesajin yada bilginin, herhangi bir masum goértnusli ortam icine saklanarak bir
diger kisiye iletilmesidir.
* Bilgi gizleme bilgisayar ortamindaki encapsulation islemine benzer bir durumdur.
e Encapsulation (Kapsilleme)
* Bir modulun yaptigi islemlerin bir kismini, bu islemleri nasil gerceklestirdigi bilgisini
disaridan bilingli olarak saklamaktir.

* Encapsulation'in asil amaci icerigi saklamak degil kontrolsiiz ve gereksiz erisimi
engellemek, dis 6geleri, icerige standart, 6nceden tanimli arayuzler araciligiyla ulasima
zorlamaktir.
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Bilgi Gizleme

Gizli Kanallar Steganografi Gergek Kimligi Saklama Telif hakki Isaretlemesi
(Covert Channels) (Steganography) (Anonymity) (Copyright marking)
Dilbilim Steganografi Teknik Steganografi _ Guclu Telif hakki _ Kolay
(Linguistic (Tehnical Isaretlemesi (Robust Isaretleme
Steganography) Steganography) Copyright Marking ) (Fragile

| | | Watermarking )
Parmak izi Filigran
(Fingerprinting) (Watermarking)
Farkedilemez Gorunar Filigran
Filigran (Visible
(Imperceptible Watermarking)

Watermarking)



Gizli Kanallar (Covert Channels)

Iki kisi arasinda gizli bilgilerin eldegistirmesi icin iletisimi saglayan
kanaldir.  Gizli kanal kurulmasi iki kisinin karsilikli anlasmasini
gerektirmektedir.

Gizli Kanallarin amaclari:
lletisimimizdeki veriyi saklamaya calismak

lletisiminin amacini saklamak
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Gizli Kanallar (Covert Channels)

Boylece;

* Gercek veri transferi, dikkatsiz gozlere zararsiz ve
kanuna uygunmus gibi gozukecektir.

* Veriyi karnistirmak icin ayri  bir sifreleme
vapilmasina gerek kalmayacaktir.



Gizli Kanallar (Covert Channels)

Gizli Kanallar cesitli alanlarda kullanilmaktadir. Bunlar;

Dosya tabanli steganografi

e Goruntd, ses ve text dosyalari

Ag paket steganografisi

* Veriler IP paketleri icine gizlenmektedir.
Protokol Kapsullenmesi

» SSL (Secure Sockets Layer) Gstiinde TCP paketleri icerisine

e SSH (Secure Shell) tGstlinde TCP paketleri icerisine



Gercek Kimligi Saklama (Anonymity)
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Veri gdnderimi sirasinda gercek kimligi saklayarak bilginin bilinmeyen
vada anlasilamayan biri Uzerinden gidiyor oldugunu izlenimi verilerek
te bilgi zarar gébrmeden gonderilebilmektedir.

Fakat aglar Gzerinde bilinmeyen kullanici olay! ag yoneticilerinin daha
fazla dikkatini cekmekte ve bilgi giivenligi tehlikeye girmektedir.

Bu ylzden sadece cok gerektigi durumlarda kullanilmasi uygundur.



Steganografi (Steganography)

Bu yaklasim, bir nesnenin icerisine bir verinin gizlenmesi olarak
tanimlanabilir.

Ses, sayisal resim, video gorintuleri Gzerine veri saklanabilir.

Bu veriler metin dosyasi olabilecegi gibi, herhangi bir goérintu
icerisine baska bir gortintlyu gizlemekte olasidir.
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Steganografi

* Bu yaklasimda icine bilgi gizlenen ortam cover-data
(ortu verisi), ve olusan ortama da stego-text veya
stego-object denilmektedir.

* Bir stego-key (stego-anahtari), bilginin saklamasi
islemini kontrol etmek icin ve gomulu bilginin elde
edilmesini zorlastirmak icin kullaniimaktadir.



Steganografi

Steganografi kendi icinde iki kisma ayrilmaktadir.

Steganografi
(Steganography)

Dilbilim Steganografi Teknik Steganografi
(Linguistic Steganography) (Technical Steganography)
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Dilbilim Steganografi (Linguistic Steganography)

Dilbilim steganografi, tasiyici verinin text oldugu steganografi koludur.
Burada veriyi gizlemek icin text Uzerinde degisiklikler yapiimaktadir.

Bu degisiklikler su sekilde yapilabilir.degisiklik yapmanin cesitli yollari
vardir.

Bunlardan bazilari;
 grafik kullanilarak yapilabilir
* text’in yapisi degistirilerek yapilabilir

e yada amaci sadece veriyi saklamak olan yeni bir text yaratilabilir
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Linguistic Steganography

Dilbilim Steganografi’de kullanilan yontemler sunlardir:
Acik kodlar

. Gi?'li mesaj, acikca okunabilir fakat zararsiz bir mesaj haline
gelir.

* Bu iﬁlem; maskeleme, bos sifreler ve izgaralamaile
yvapiimaktadir.

Semagramlar

* Gizli mesaj, actk metinin ufak fakat gizli bir detayinin icine
gizlenmektedir.

* Bununicin grafiksel degisiklikler yapilmaktadir.

* Kullanilan yontemler; farkli yazi tipleri kullanmak, eski

daktilo yazilarini kullanmak, resimler icinde bosluklar
kullanmak vb.
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Teknik Steganografi (Technical Steganography)

Teknik Steganografi bir cok konuyu icine almaktadir.

* Bunlari bazi basliklar altinda toplayabiliriz;

 Gorinmez murekkep: Geleneksel haline gelmis olan gérinmez miurekkeple
yazma yontemidir.

 Gizli yerler: Kimsenin goremeyecegi gizli yerlere saklama (bavul, kasa vb.)
* Microdot’lar: Bilgiyi noktalar halinde sayfaya gizleme

* Bilgisayar tabanli yontemler: Text, ses, goruntd, resim dosyalarini kullanarak
veri gizleme yontemleridir.



Steganografinin Kullanim Alanlari

* Metin Steganografi (Text Steganography)
e GOruntu Steganografi (Image Steganography)
 Ses Steganografi (Audio Steganography)
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Metin Steganografi

Metin Steganografi tasiyici ortamin text oldugu Steganografi alanidir.

Metin steganografi genelde uygulanmasi zor bir veri gizleme seklidir.

Metin Steganografi’de saklanacak veri miktari azdir.

Bunun nedeni tasiyici text’in icindeki gereksiz alanlarin ve bosluklarin miktarinin az olmasidir.

Metin tabanli gizleme yontemlerinin hepsi, gizli mesaji geri ¢cozebilmek icin ya orijinal metne, yada orijinal

metnin bicimlendirme bilgisine ihtiyac duyar.
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Metin Steganografi

Metin Steganografi veri saklanacak yerlerin 6zelliklerine gore asagidaki
yontemleri kullanir.

Acik Alan Yontemleri (Open Space Methods)

Yazimsal YOontemler

Anlamsal Yontemler
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1- Acik Alan Yontemleri (Open Space Methods)

Bu yontemler, anormal goézikmeyen iki kelime arasinda extra
bosluklar, satir sonu bosluklari ile calismaktadir.

Bununla birlikte Acik Alan Yontemleri’nin ASCII kodlari ile kullaniimasi
daha uygundur.
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Acik Alan Yontemleri

* Acik alan yontemleri de kendi icerisinde 5 farkli uygulama tipine
sahiptir.
* Cimle ici bosluk birakma
Satir kaydirma
Satir sonu bosluk birakma
Sag hizalama
Gelecek kodlamasi

18/ 43



a) Cimle Ici Bosluk Birakma

e Cumle ici bosluk birakma yontemi;
e ingilizce dil yapisinda, bir noktadan sonra tek bir bosluk birakarak “0”1 saklar.
* Cift bosluk eklemek ise “1”i saklar.

* Buislem ise yarar, ancak cok klclk bir veriyi saklamak icin cok buyuk veriye
ihtiyac duyar.

* Bununla birlikte bir cok kelime isleme programi da cift bosluklari otomatik
olarak temizler.
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Now

Now

18

18

the

the

time

time
—f—-

or

or

men/women

men/women

to ...

to ...

Now is the time for all men/women to ...

Now is the time for all men/women to ...

(a) Ust satir'da “for” kelimesinden dnce bir bosluk eklenmektedir, alt satirda

(b)

forile all arasinda daha fazla bosluk vardir.

(b) Dikey cizgiler olmadan text’in nasil goziktigu
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b) Satir Kaydirma Kodlamasi

Bu yontemde text satirlari disey olarak kaydirilarak
gomulecek mesajin kodlanmasi saglanir.

Gomulmus kelime yine text dosyasi yada bitmap
dosya olarak acilabilir.

This is a method of altering a document by vertically shifting the locations of text lines to
uniquely encode the document, This method provides the highest reliability for detection of the
embedded code in images degraded by noise. To demonstrate that this technique is not visible to
the casual readet, we have applied line-shift encoding to this paragraph.

Burada ikinci satir 1/300 inch yukariya kaydirilmistir.
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c) Satir Sonu Bosluk Birakma

e Satir sonu boslugu yontemi, her satirin sonundaki bosluktan
faydalanir.

e Veri, tim satir sonlarinda daha onceden belirlenen sayida bosluklar
birakarak gizlenir.

 Ornegin, iki bosluk bir bit, dort bosluk iki bit, sekiz bosluk dért bit vb.
gizler.

* Bu yontem, i¢ bosluk metodundan daha iyi calisir cunki satir
sonundaki bosluk sayisi arttirilarak daha fazla veri gizlenebilir.
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d) Sag Hizalama

* Metinlerin saga hizalanmasi da metin dosyalarinda veri
saklanmasinda kullanilabilir.

e Kelimeler arasindaki bosluklar hesaplanip kontrol edilerek, masum
metin dosyalarina veri gizlenebilir.

* Kelimeler arasindaki tek bosluk “0”i, cift bosluk “1”i temsil eder.
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Sag Hizalama

* Ancak bu yontem, normal bir bosluk ile gizlenmis bir bosluk arasindaki
farki anlamak imkansiz oldugu icin c6zme islemini zorlastirir.

* Bu amacla, Manchester kodlamasini temel olan baska bir teknik
kullantlr.

e “01” “1” olarak, “10” “0” olarak yorumlanir. Bununla birlikte “00” ve
“11” ise null bosluk bitlerini gosterir.
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Text Steganography

e) Gelecek Kodlamasi

* Bu yontemde, b, d, T gibi harflerin yatay/diisey uzunluklari gibi bazi
metin Ozelliklerini degistirerek, bicimlendirilmis metin icine gizli
mesajlari saklamayla ilgilenir.

e Bu yontem, her bicimlenmis metnin, gizli mesaj saklamak icin
kullanilabilecek cok sayida 6zelligi olmasindan dolayl, uzak ara
durdurulmasi en zor yontemdir.
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S AND

1

_Incremental Mod

ia)

'S AND

i

Incremental Mod

(bj

_ Incremental Mod

(a) Herhangi bir kodlama yapilmamis orijinal metin.

(b) Sadece secilen karakterler Gzerinde yapilmis gelecek kodlamasi.

(c) Gelecek kodlamasinin abartilmis gosterimi



2- Yazimsal Yontemler (Syntactic Methods)

Bu yontem, doklimani kodlamak icin noktalama isaretlerini kullanir.

Ornegin asagidaki iki cumle de ilk bakista ayniymis gibi
gozukmektedir, fakat dikkatlice bakildiginda ilk ciimlenin fazladan bir
‘’ isareti icerdigi gorulur.

Bu yapilarin biri “1”, digeride “0” olarak belirlenir ve kodlama islemi
bu sekilde yapilr.

* “bread, butter, and milk”

e “pread, butter and milk”
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3- Anlamsal Yontemler (Semantic Methods)

Bu yontem W. Bender tarafindan ortaya atiimistir.

Bu yontemde esanlamli kelimelere birincil ve ikincil degerler
atanmaktadir.

Sonra bu degerler “1” ve “0” olarak binary’e dénusturular.

e Ornegin “big” kelimesi birincil, “large” kelimesi de ikincil olarak isaretlenmis

olsun.
* Birincil “17, ikincil de “0” olarak binary’e cevrilir.
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GOruntu Steganografi

Bilgilerin goruntl dosyalari icerisine saklanmasinin cesitli yontemleri
vardir. Bunlar:

En Onemsiz bite ekleme
Maskeleme ve filtreleme

Algoritmalar ve donidsumler
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1- En Onemsiz Bite Ekleme (Least Significant Bit Insertion)

En onemsiz bite ekleme yontemi yaygin olarak kullanilan ve
uygulamasi basit bir ydntemdir.

Fakat yontemin dikkatsizce uygulanmasi durumunda veri kayiplari
ortaya citkmaktadir.

0-255 arasi 1 byte ile temsil edilen gri-seviye (gray-scale) gorintuler
vardir.

Renkli dijital gérintuler 24 bit yada 8 bit olabilir.
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24 bit gdruntller

24 bitlik bir goruntl bir pixel basina 3 byte kullanmaktadir.

Her pixel icin renk Uc ana renkten elde edilir.
® Kirmizi (red), , Mavi (blue)

Her byte’ta son biti degistirmek suretiyle her pixel’de 3 bitlik bilgi
saklayabiliriz.

Yani 24 bitlik 1024x768 resim, bilgi saklamak icin kullanilabilir
2.359.296 bit (294.912 byte)’e sahiptir.

Eger gizlemek istedigimiz mesaji resmin icine gdmmeden once
sikistirirsak cok daha fazla sayida bilgiyi gizleyebiliriz.
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8 bit gorintller

8 bitlik goruntiler pixel basina 1 byte kullanmaktadirlar.
8 bitlik gorintuler renk sinirlamasi yuztinden pek iyi bir sonu¢ vermezler.

Saklanacak bilgi, saklama ortamini cok fazla degistirmeyecek sekilde
dikkatlice secilmelidir.

Orijinal gorintude son bite ekleme islemi vyapildiginda, renk girisi
gostergeleri degismektedir.

8 bitlik gorintulerde 4 basit renk kullanilmaktadir. Bunlar; beyaz, kirmizi,
mavi ve yesildir.

* Bu renklerin renk paletinde karsilik gelen girisleri ise sirasiyla soyledir:
* 0(00),1(01), 2(10), 3 (112)
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Gri-seviye goruntller

Bununla O (siyah) ile 255 (beyaz) arasinda tam sayilar elde edilebilir.
Bu sayilar arasindaki degerler gri'dir ve bundan dolay! bir resime ait
tam sayi "gri ton seviye" (gray level) olarak isimlendirilir.

Ikili sayi sistemine gdre 10110111 sayisini ele alalim. Bu sayi onluk
dizende 183 sayisinin karsiligidir.

Sondaki bit'in 1 veya 0 olmasi bu degeri cok fazla degistirmeyecektir.

Sondaki bit degerimiz eger O olsaydi bu deger 182 olacak ve
renk Uzerinde gozle gorulecekbulyuk bir degisiklige neden
olmayacaktir.
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2- Maskeleme ve Filtreleme (Masking and Filtering )

 Maskeleme ve filtreleme teknikleri genellikle 24 bit ve gri-seviye
goruntuler uUzerinde isaretleme (marking) ve filigran vyapilarak
uygulanmaktadir.

* |saretleme yada filigran tekniklerinin goruntulere sikca uygulanmasi
nedeniyle, goruntindn degismesi korkusu olmadan
uygulanabilmektedir.

* Teknik olarak filigran bir steganografik bicim degildir.
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Algoritmalar ve Dénlsimler
(Algorithms and Transformations)

* Son bite ekleme ydéntemi bilgi gizlemek icin oldukca kolay ve hizli bir
yontemdir, fakat gorintiye uygulanan islemler vyada kayipl
sikistirmalar sonucunda bilgi zarar gorebilmektedir.

* Yuksek kalitedeki resimlerin sikistirilarak ornegin jpeg formati
kullanilarak internet tUzerinden gonderilmesi daha uygundur. Bunun
icin gizlenen bilginin kaybolmamasi ve goruntinidn sikistiriimasini
saglayan bazi yontemler ve steganografik araclar ortaya cikarilmistir.
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Algoritmalar ve Donlisumler
(Algorithms and Transformations)

Hem sikistirma hemde bilgi gizleme islemlerini yapan
" Jpeg- jsteg

= Stego-Dos

= Picture-Mark

= SureSign

= S-Tools
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Algoritmalar ve Donlisumler
(Algorithms and Transformations)

Stego-Dos kullanilarak icine veri

gomulmus resim

Orjinal resim
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Ses Steganografi

insan isitme sistemi (Human auditory system-HAS) araligi yiziinden, ses sinyalleri
icerisine bilgi gizleme oldukca ugras gerektiren bir konudur.

HAS 1/1.000'den daha bilyik frekans araligini farkedebilir. Ayni zamanda HAS
nereden geldigi belli olmayan gurultilere de oldukca duyarldir.
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Ses Steganografi

Ses sinyalleri Uzerinde ugrasirken ses dosyalarinin hangi
karakteristiklere sahip olduklarini bilmemiz gerekmektedir. Iki
ana ozellige sahiptirler:

Basit niceleme (quantisation) metodu: Yiksek kaliteli dijital
seslerin 16-bit dogrusal niceleme ile ifadesinde en cok
kullanilan  yontemdir. WAV(Windows Audio-Visual) ve
AllIF(Audio Interchange File Format). Bazi sinyal bozulmalari bu
formatta ortaya cikabilir.

Gecici secme orani: Ses icin en cok kullanilan oranlar 8 kHz, 9.6
kHz, 10 kHz, 12 kHz, 16 kHz, 22.05 kHz ve 44.1 kHz ‘dir. Bu deger
frekans araliginin kullanilabilecek en ust seviyesidir.



