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Ozer - Bilisim diinyvasindaki olafaniistii gelismelere paralel
olarak kKisi, Kkurum ve Kuruluslar agsindan bilgi sistemleri

glivenlifinin  dineminde bilviik dlciide artan bir  siireg
vasanmaktadir. Bilgi sistemlerinde giivenlifin saglanmasi icin
bircok farkh ¢abymalar yvaplmaktadir. Bu ¢ahsmalar ile bilgi
veva  bilgisavar  sistemlerinde  gilvenlifiin @ sadlanmasi
amaclanmaktadir. Bu ama¢ dofrultusunda kullamlan givenlik
yazilmlar:  kisi  kuwrum ve kuruloglara ait  sistemlerin
korunmasinda  bilvilk  tnem  tasimaktadir. Bu  makale
calismasinda, giliniimizde vavgin olarak kullamilan givenlik

araclart detayvhea incelenmis ve bu araclar islevleri, kullanim
alanlart gihi bir¢ok Ozellikleri dikkate ahnarak 22 farkh
kategoride sunulmustur. Bununla birlikte kisi. kurum ve
kuruluslarin bilgi sistemleri giivenlifiinin saflamasina vinelik
cegithi ¢izilm  dnerileri siralanmostir. Bivlece bilgil sistemleri
glivenlifi konusunda énem arz eden saflam glivenlik politikalar,
yvararh giivenlik araclar ve ¢esitli gilvenlik dinlemleri sunularak,
kigisel veya Kurumsal olarak ihtiva¢c duvulan temel givenlik
stratejileri ortava konulmustur,

Anahrar Kelimeler — Bilgisayar Giivenlidi, Bilgi Giivenlidi Araclar., Bilgi
Giivenligi, Casus Yazlimlar

Bilgisayar ag sistemlenmin yaygin olarak kullamilmaya
baslanmasiyla birhkte ag iizennden yaplan saldinlarda da
artislar yasanmaya baslanmistir. Saldin olaylanmin bir kisrmina
bilingsiz kullamicilar neden olurken bir kismina da bilerek
sisteme zarar vermek steyven kitd niyeth kisiler neden
olmaktadir. 198071
TCP/IP protokol aillesi dinya capinda kabul gdrmiis ve
internet bu protokol aracihf ile yayvginlasmustir. Internetin

yillarda bilgisayar haberlesmelennde

yayginlasmas:1 ile ilgisayar haberlesmelenndek: ataklann
sayist ve cesidh de artrmstir [1]. Bu ataklar karsisinda kimhk
dogrulama, yetkilendirme, antiviriis programlan gibi giivenhk
ciziimlerni gelistirilmeve cabsilmistir. [k cikan ataklar daha
cok basit kod yiiriitme, parola tahminlen gib etkisi ve olasilif
disiik ataklar olmasina karsin sireg 1gensinde ataklann
karmasikhg ve etkilen artrmstir [2]. Buna karsin bu ataklan
kullanabilmek 1cin gereken bilgn diizeyr dismiistiir. Ciinkil bu
bilgiler c¢ogunlukla internet iizennden kontrolsiiz olarak
yvayilmishr. Sekil 1'de ataklann zamana gire degisimlen,
etkilern ve onlan kullanabilmek 1in gerekh bilg dizewn
goriilmektedir [3].
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