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3.Web Uygulama Testine Giris

»Web kullanicilari ne ister?

"Hz

=GUlvenlik / veri, kisisel hassas bilgiler

R

=Sadece gerekli bilgi Web

©)
1{. TestComplete

=Kolay uyelik

*Disinmemek

=Klavye kullanimi

=Acik hata mesajlari
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3.Web Uygulama Testine Giris

»Hiz: Google’'in isik hizina yakin bir slrec icinde sonuclari getiren yapisi
sonrasi kullanicilar artik butin uygulamalarin bu 06zelligi tasimasini
bekliyor.

» Gerekli Bilgi: IMDB’nin web sayfasinda bir filmi inceledigimizde o filmin
Turkiye’de vizyona giris tarihini gorurtz. Cogu durumda diger Ulkelerde ne
zaman vizyona girdigi veya girecegi bizi cok ilgilendirmez. Benzer sekilde
cogu kullanici sayfalarda sadece kendisini ilgilendiren bilgileri gérmek
ister. Ornegin semtlere farkli fiyatlandirma ile hizmet sunan bir web
sayfasinda kullaniciya sadece adresinin bulundugu semtle alakali bilgiler
gosterilmelidir.




3.Web Uygulama Testine Giris

»Kolay Uyelik: Kullanicilar Gyelik formunu doldurma konusunda oldukca
sabirsizdirlar. Bu surecte yasanacak en ufak problem onlarin formu terk
etmesi ile sonuclanabilir. Kullaniciyi kaybetmeden kolayca Uye vyapip
sitenin fonksiyonalitesini gostermek cok onemlidir. Alisveris sitelerini
disindugimuzde kullanici Gye olmaya calisirken adres bilgisi de dahil
olmak Uzere oldukca fazla bilgi istenmektedir. Kullanici daha alisveris
yapma karari almamisken adres bilgisi almak yerine bu bilgiyi ilk
alisverisinden once alarak tyelik formundaki alan sayisi azaltilabilir.

»Guvenlik: Kullanicilar bilgilerini verdikleri sitelerde glivenli bir sekilde

dolasmayi isterler. GUnumiuz bilgi caginda glivenlik en onemli kriterlerden
biridir.




3.Web Uygulama Testine Giris

»Acik hata mesajlari: Kullanicilar sik sik hata mesajlari ile karsi karsiya
kalirlar. Hatalar ve bu mesajlar can sikicidir. Genellikle teknik bir dil ile
yazildigindan kullanicilar tarafindan anlasilmazlar. Hata sayfalarini 6rnek
verirsek cogu zaman kullanilan 404 rakami kullanicilar icin hicbir sey ifade

etmemektedir.

>Klavye kullanimi: Ozellikle resim galerilerinde resimler arasinda
klavyenin ok tuslari ile dolasabilme 6zelligi Facebook vb sosyal
medya sonrasi kullanicilarin beklentisi haline gelmis bulunmaktadir.




4 Web Uygulamasi Testi

Interface
design

/ Aesthetic design

Content design

Navigation design

Architecture design

Component design

technology

B —

»Web tabanl sistemler ve
uygulamalar ag Uzerinde ve
bircok farkh isletim sistemi,
tarayici, donanim platformu,
iletisim protokoll ile birlikte
calistigt icin test edilmesi
bliyuk onem arz eder. Yandaki
sekilde web uygulamasi
testlerinin seviyeleri
gosterilmistir.




4.1.Icerik Testi

»Web uygulamalarinin icerigindeki hatalar kiicik yazim hatalari kadar
onemsiz ya da yanlis Ipilgi, yasalarinin ihlali ve yanlis organizasyon hatalari
kadar 6nemli olabilir. Icerik testi, kullanici karsilasmadan once:

1. Son kullaniciya sunulacak icerigin yapisi veya bitunligindeki hatalari
bulmak icin,

2. Herhangi bir icerikteki s6z dizimsel hatalari ortaya ¢cikarmak icin,

3. Herhangi bir icerikteki anlam hatalarini bulmak icin yapilir.
o




4.2 Veri Tabani Testi

»Modern web uygulamalari, statik icerik nesneleri sunmaktan cok daha
fazlasini yapar. Bircok web uygulamasinda gelismis veri tabani yonetim
sistemleri kullanilr.

»>0Ornegin, bir finans servisinin web uygulamasinda bir konuyla ilgili
karmasik yazilar, tablolar ve grafikler Uretilebilir. Kullanici herhangi bir
konu hakkinda istekte bulunduktan sonra, bu bilgileri sunan icerik
nesnesi dinamik olarak olusturulur. Bunun gerceklesmesi icin asagidaki

- ——

adimlar gereklidir: Do 5,

] - 1

...--__dl

. Lﬁ--—":

= Veri tabani kaynaklari sorgulanir. L J
= lIgili veriler veri tabanindan ayiklanir. DB Fo.r-'r_esting

= Ayiklanan veriler icerik nesnesi olarak diizenlenmis olmalidir.
= |cerik nesnesi, gdéruntilenmek icin istemci ortamina aktarilir.
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4.2 Veri Tabani Testi

Client layer - user interface

»Bu adimlarin her birinin gerceklesmesi
sirasinda hatalar meydana gelebilir. Veri
tabani testi, veri tabani islemlerinin tim
katmanlarindaki bu ve bunun gibi hatalari
ortaya c¢ikarmak icin vyapilir. Katmanlar
yandaki sekilde gosterilmistir.

HTML scripts

Server layer - WebApp

User data

Server layer - data transformation

[ User data <===SQL

Server layer - data managment

Raw data [ SQL

Database layer - data access
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4.3 Kullanici Arayuzu Testi

»Bir kullanici, web uygulamasiyla etkilesime gectigi zaman bir yada daha
fazla ara yuzle etkilesim meydana gelir. Her bir ara yiz mekanizmasi icin
asagidaki denetimler yapilmalidir.

» Linkler: Her bir link, dogru icerik ve fonksiyona
ulasip ulasmadigindan emin olmak icin test
edilir. Arayuz ekranlari ile iliskili olan her bir
linkin listesi olusturulmali ve her biri teker teker
calistinlmalidir. Son olarak her bir dis baglanti ..
linkinin zaman icinde gecersiz olabilecegi riski%
degerlendirilmelidir.



4 .3.Kullanicl Ara YUuzu Testi

» Formlar:

1. Her bir form alani uygun genislik ve veri tipinde /n
olusturulup olusturulmadigindan emin olmak icin | - ”'
test edilir.

2. Formlar, 6n tanimli uzunluktan daha uzun veriler
girildiginde kullaniciyr uyarmahdir.

3. Tum form elemanlari kullanicinin anlayabilecegi,
uygun, kullanish bir bicimde siralanmalidir.
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4.3 Kullanici Arayuzu Testi

4. Tarayicilarin otomatik doldurma o6zelligiyle
yanlis veri girilmesine engel olunmalidir.

5. Tab tusu (veya diger klavye tuslari), form
elemanlari Uzerinde uygun sekilde hareket
etmelidir.

6. Form lUlzerinde hata denetimi yapan
scriptler, hata olustugunda anlasilabilir ve
yonlendirmeler icin hata mesajl
yayimlamalidir.
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4.3 Kullanici Arayuzu Testi

> Uygulamaya Ozgii Arayiizler: Testler arayliz mekanizmasi
tarafindan tanimlanan 6zellikler ve fonksiyonlarin kontrol
listesine gore uygulanir. Asagida bir e-ticaret sitesinin
sepet bolimu icin birka¢ 6rnek test durumu verilmistir:

*Minimum ve maksimum UrUn sayisi ile sepeti sinir degerlerde test et.
"Bos bir sepet icin 6deme istegi gonderilip gonderilmeyecegini test et.

=Sepetteki herhangi bir Grinin dizgln silinip silinmedigini test et.

=Uriinlerin sepette kalis siiresini test et.
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4.3 Kullanici Arayuzu Testi

» Test edilmesi gereken diger ara yiiz mekanizmalari sunlardir:

=istemci tarafli scriptler
*Dinamik HTML
=Pop-up pencereleri
=CGl scriptleri

=Cookies

sAkici icerikler




4.4 Kullanilabilirlik Testi

» Kullanilabilirlik: Bir Grlinidn potansiyel kullanicilari tarafindan belirli bir
kullanim baglami icinde, amaclanan kullanim hedeflerine ulasmak icin,
etkin, verimli ve tahmin edici bir sekilde kullanilabilmesi olarak tanimlanir.
1ISO 9241

desirable

valuable

findable accessible

credible
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4.4 Kullanilabilirlik Testi

» Kullanilabilirlik testlerinde
asagidaki sorularin
yanitlari aranir.

=Kisisellestirme: Kullanicilar
siteyi  isteklerine  gore
kisisellestirebiliyor mu?

=Goruntu  Karakteristikleri:
Uygulama uygun boyutta
ve uygun ¢ozundurlikte
goruntulenebiliyor mu?
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Ease of use

Easy to learn
Effective

Simple .
Awkward Ease of understanding

Difficult to learn T Sm——

Misleading
Somewhat ambiguous
Confusing

Inconsistent
Lacking uniformity

Generally uniform
Predictable

Predictability



4.4 Kullanilabilirlik Testi

=Etkilesim: Menduler, butonlar, isaretleyiciler gibi etkilesim mekanizmalarini
anlamak ve kullanmak kolay mi?

=Dizen: Navigasyonlar, icerik ve fonksiyonlar kullanicinin kolayca
bulabilecegi sekilde yerlestirilmis mi?

=QOkunabilirlik: Yazilar ve Grafik sunumlari kolay anlasilabilir mi?

sEstetik: Resimler, renkler, yazi tipi uyumlu mu? Kullanici uygulamaya
bakinca iyi hissediyor mu?

=Zaman duyarliligi: Onemli dzellikler, fonksiyonlar ve icerikler kisa zamanda
goruntilenebiliyor mu?
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4.4 Kullabilabilirlik Testi

=5 saniye kurali: Kullanicr ilk 5 saniyede site hakkinda bilgi edinir.

=2 saniye kurali: Kullanicilarin bir cogu siteye girdiklerinde kalma veya gitme
kararini ilk 2 saniyede verir.

=3 tik kurali: Bir ¢ok kullanici sitede aradigi bilgiye ortalama 3 tik ile ulasamazsa
siteyi kullanmaktan vazgecer.

=80/20 kurali: Tasarimda etkinin %80 i mevcut gorsel tasarimin %20 sinden gelir.

=7 + 2 kurali: insanin yakin zaman hafizasi ayni anda 5 ila 9 olguyu hatirlamasina
olanak verir. Dolayisiyla 7£2 prensibiyle mentlerdeki secenekler ortalama 7 adet
olarak belirlenmelidir.
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4.4 Kullanilabilirlik Testi

» Kullanilabilirlik test cesitleri:
1. A/B Testi

2. Agac Testi

3. Gerilla testi

4. GOz izleme cihazi ile test




4.4.1.A/B Testi

»A/B testleri ile bir sayfanin iki
Visitors randomly distributed (ya d d d d h d fa Zla.) d eé'S' k
i i ) versiyonu test edilir. Iki degisik
® & & & O 2 & & & & « o
tasarimdan hangisinin daha

m basarili oldugu ya da bir sayfa
-- elemanin hangi versiyonunun
I- daha verimli oldugu A/B testleri

kullanilarak belirlenebilir.

l

50 signups 75 signups

Version B is better than version A
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4.4.1.A/B Testi

o My name is Dustin Curtis O My name is Dustin Curtis

| make user interfaces and experiences. | am 8,197 days old. | make user interfaces and experiences. | am 8,197 days old.
I'm on Twitter. You can leam more about me in my about article You should follow me on twitter here. You can learn more about
and on my less interesting blog. me in my about article and on my less interesting blog.

This is my blogazine. This is my blogazine.

Say hi: hi@dustincurtis.com Say hi: hi@dustincurtis.com

A/B testinde twitter adresi iki farkli sekilde veriliyor. ilk 6rnekte “I’'m on Twitter”
seklinde link verilmisken ikincisinde ise “You should follow me on Twitter here”
seklinde verilmis. Test sonucunda ilk 6rnekte %4.7, ikincisinde de %12.3
donlsim orani yakalanmis.
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4.4.1.A/B Test

A B
AnA Sagn up o ighring sicusnt = ann S up o a Highrive pecount
3:')1-_'3 060 ST i1 W oo ) SLEB o0 D a)
Wy ik sy e Rkl Tel Kegac bW LREC Hmc R lew Tl Ry Wy kel Maramp g achpht Tal Tegeent WM st Wi sl Lew Tyl by
signals By |
|
L] L} L] I
Start a Highrise Account 30-day Free Trial on All Accounts i
Pay as you go. 30-day free trial on all accounts. No hidden fees. Sign-up takes less than 60 seconds. Pick a plan to get started! i
I

| 1 e | o ISR R Plus o TR Nl Wi, [ TR B P]us |, P [ P

“Start a Highrise Account” cumlesi yerine “30-day free trial on all
accounts.” cumlesi konularak ilk sayfaya gore uyelikte %30 artis elde
edilmistir.
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4.4.2.Agac Test

@
Hangsets

>Agac testi, bir web sitesindeki

Movoa e //M konularin, baslklarin bulunabilirligini

\ . olcmek icin yapilan bir kullanilabilirlik
Km?ger e testidir. Genis icerikli bir web site,
genellikle konular ve alt konularin
. ‘ . bulundugu biru hiyerar§ik bir yapida

L vage W ey olusturulur. Agag testi, kullanicilarin

bu hiyerarside aradiklari nesneleri

K \ kolayca bulabilmeleri icin yapilir.

3G Broadband plans
\ Games 4

Account balance

qurade my plan

lll tools

Moving house
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4.4.3.Gerilla Testi

»Gerilla test, kullanicilarin gbz izleme cihazi
olmadan ve laboratuvar disinda test edildigi bir
metottur. Test kullanicinin  yaninda  bir
moderator tarafindan yonetilir ve kullanicidan
sesli  dusinmesi istenir. Test suresince
kullanicinin mouse hareketleri, mimik ve sesli
dusunceleri kayit altina alinir.

» Gerilla test, goz izleme testine kiyasla daha
ekonomik bir metottur.




4.4.5.Goz Izleme Cihazi Ile Kullanilabilirlik Test;i

»Kullanicinin nereye, ne kadar siire ve kac kere baktigina, anlik ve gecmis
dikkatinin nerede yogunlastigina, niyetine, zihinsel durumuna iliskin bilgi
saglamakta kullanilan bir yontemdir.




4.4.5.Goz Izleme Cihazi Ile Kullanilabilirlik Testi

» GO0z izleme ile asagidaki ciktilar elde edilir:

Kullanici Videolari: Kullanicilarin gorevleri gerceklestirirken cekilmis, sesli
disunce ve mimikleri iceren videolar

Yol haritalari: Her bir gorev icin kullanicilarin ne kadar kisminin, hangi
yollari izledigini gosteren haritalar

Mouse hareketleri: Kullanicilarin hangi anda nereye, ka¢ defa tikladigini
belirleyen istatistikler

Zaman istatistikleri: Kullanicilarin gorev bitirme, sayfada kalma, link arama
sureleri gibi zaman bazli istatistiklerini iceren veriler.

Sicakhk haritalari: Her sayfa icin kullanicilarin hangi noktalara ve ne kadar
sure baktiklarini gosteren haritalar
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4.4.5.Goz Izleme Cihazi Ile Kullanilabilirlik Testi

GOz izleme Kurallari

»Yizler: Arastirmalar Unli bir
ylizun, mimikleri iyi kullanan
baska bir yize oranla daha az
duygusal tepki olusturdugunu
gostermektedir.

=

Ornek Taslak

Reklam Reklam
Lorem ipsum dolor sit amet conectur s Lorem ipsum dolor sit amet conetur
adipisicing elit, sed do eiusmod incun ® adipisicing elit sed do eiusmod incun
labore et dolore magna ali.Ut enim =/ labore et dolore magna ali.Ut enim
Brod Pitt Mr. Brown

aod minim veniam, quis nostrud
exeircitation ullamco laboris nisi ut ali ex eacommodo
consequat. Duls aute irure dolor in reprehenderit in
voluptate vellt esse cillum dolore eu fuglat nulla
pariatur. Excepteur sint occaecat cupidatat non proident,
sunt in culpa qui officia deserunt. Lorem Ipsum dolor sit
amet, consectetur adipisicing elit, sed do eiusmod

od minim veniam, quis nostrud
exeircitation ullamco laboris nisi ut ali ex eacommodo
consequat. Duis aute irure dolor in reprehenderit in
voluptate velit esse cillum dolore eu fugiat nulla
pariatur. Excepteur sint occaecat cupidatat non proident,
sunt In culpa qui officia deserunt. Lorem ipsum dolor sit
amet, consectetur adipisicing elit, sed do elusmod
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4.4.5.Goz Izleme Cihazi Ile Kullanilabilirlik Testi

»0lu  koselerden  sakinin: B
Arastirmalarda sag alt kosenin @ Ornek Taslak
en az bakilan 2. yer oldugunu
gorulmaustur. Logonun Brogiir Brogiir
gorulmemesi tasarimci icin bir

sorundur. C6zim logoyu ara Cga"“:l {}"“‘Zl (;ﬁ"‘fl ‘9%-1 gbrsel
Lorem ipsum Lorem ipsum Lorem lpsum Lorem lpsum Lorem lpsum

yizin orta alt boélimine prsh st f P g ) P gt prsth el [ i s I i g
yerlestirmekte ve insanlarin iy, | [, | | criogn iy | | e, | |
sayfay! tararken dikkatini daha uina] e [ S| | [
kolay cekmekte yatar. e e e e
=] togo ]




4.4.5.Goz Izleme Cihazi Ile Kullanilabilirlik Testi

o= )
<é Ornek Taslak »>Merkeze inin: Insanlar

gorus acilarinin ortasinda
bulunan gorsel imgeleri,

Blog Blog cevrede bulunanlara
N lorem ipsum dolor sit amet, consectetur lorem Ipsum dolor sit amet, consectetur adipisicing elit, sed do Oranla daha Iyl I§|er|er.
adipisicing ellt, sed do elusmod tempor elusmod tempor incididunt ut labore et dolore magna aliqua. . . . .
i incdidunt ut labore et daore mogna ligue. | | Ut enm ad min venam, i nostud exerctation ulanco Merkeze vyerlestirilmis bir
! Ut enim od minim veniam, quis nostrud
exercitation ullamco laboris nisi ut aliquip ex nesne mutlaka
ea commado consequat. Duis aute irure dolor Garsel Garsel e e .
" in reprehenderit In voluptate vellt esse gOfUIECth”‘.
cillum dolore eu fugiat nulla pariatur.
p Senonboivemdarsniu lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do
o i e elusmod tempor incdidunt ut labore et dolore magna aliqua.
ot i 1 vt isbarn: Ut enim ad minim veniam, quis nostrud exercitation ullamco
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4.4.5.Goz Izleme Cihazi Ile Kullanilabilirlik Testi

>Kullanicilar ~ yiize  bakarlar; ==
Yapilan g6z izleme calismalari
sonucunda kullanici algisinin,
bakislarla direkt olarak iliskili
oldugu ortaya cikmistir. Eger
kullanicinin  karsisinda bir ylz
varsa ve bakislar kullaniciya
dogru ise; cogunlukla gorseldeki
yuze ve bakislara odaklaniliyor.




4.4.5.Goz Izleme Cihazi Ile Kullanilabilirlik Testi

» Eger bakislar kullaniciya dogru degil herhangi

bir nesneye dogru ise cogunlukla o nesneye
odaklanilir. Reklamdaki kadinin bize baktigl
resimde Urine daha az odaklanma olurken,
urtine baktigi anda ise Urin ismine katilimcilar
tarafindan daha fazla odaklaniliyor.




4.5.Uyumluluk Testi

»Farkli bilgisayarlar, gorinti araclari, isletim
sistemleri, tarayicilar ve ag baglanti hizlari web v/@ N
uygulamasi isletiminde 6nemli etkiye sahiptir. :
Her bir islem farkli cozindrluk, baglanti hizi,
istemci islem hizi gibi faktorlerden dolayi farkl
sonu¢ verebilir. Buradan dogacak istenmeyen
sonuclari engellemek icin uyumluluk testi yapilir.
Her farkli kombinasyon icin var olan arayuz,
navigasyon, performans ve guvenlik testleri
uygulanir.




4.5.Uyumluluk Testi

»Donanim: CPU, memory, storage, and printing devices

> Isletim Sistemleri: Linux, Macintosh OS, Microsoft Windows, a mobile-
based OS

» Tarayicilar: Firefox, Safari, Internet Explorer, Opera, Chrome vb.
» Kullanici Arayiiz Bilesenleri: Active X, Java applets vb.

» Plug-ins: QuickTime, RealPlayer vb.

»Baglantilar: Cable, DSL, regular modem, T1, WiFi

olls
% Uyumluluk




4.6.Bilesen Seviyeli Test

»Bilesen seviyeli test, web uygulamasi fonksiyonlarindaki hatalari ortaya
cikarmak icin yapilir. Her bir fonksiyon yazilimin bir bilesenidir ve kara kutu
(bazen beyaz kutu) yontemiyle test edilir. Formlara degerler girilerek
dogru ciktinin alinmasi beklenir.




4.7.Navigasyon Testl

»Navigasyon testinin ilk adimi ara yliz testi yapilirken baslar. Navigasyon
mekanizmalarinin  her birinin  amaclanan goérevi vyerine getirip
getirmedigini anlamak icin test edilir Test edilecek navigasyon
mekanizmalari sunlardir:

Navigasyon linkleri: Bu mekanizmalar web uygulamasi icindeki i¢
baglantilari, diger web uygulamalari icindeki dis baglantilari ve spesifik bir
web sayfasi icindeki anchor linkleri olusturur. Her bir link tiklandigi zaman
dogru icerik ve fonksiyona gidiyor mu diye test edilmelidir.




4.8.Navigasyon Testi

| - Gtyles -- .« Paragraph <

‘L &mlﬂ‘| j(:leTITILEl

2% x| B I U 8¢ |
W |2 F-]E = %)

What Is Cascade Server? /

Da I have o use Cascade Server?

RILA
M

» Bilgi Notu: Anchor link nedir?

Bir web sayfasi icinde, ayni

How much will this cost and where do 1 buy it? « qe . we | s .
When can | use Cascade? sayfanin belirli bir bolimine
What do [ need to do o get ready to use Cascade? . . . .

How do I get all of my current Web site content into Cascade Server? yO n | e nd | rme ya pa n I | n klerd | r.

Who is going to load {move) all of my content into Cascade?
Wil T sgll be responsible for EVERYONE's pages/content?

Cascade Server [(or Cascade) I1s the product name of a web-based content management system [CMS)
developed by Hannon HIll to support the creation and maintenance of Clemson Unlversity web sltes. It
Iz a folder-based, web development tool that s avallable to any CU employee via the Internet...from
anywhere that you have an Internet connection.

Read Wikipedia's definition of a CMS.

pa ]}




4.8.Navigasyon Testi

»Yeniden yonlendirme: kullanici var olmayan bir URL yi agmaya calistiginda ya da
icerigi kaldirilmis bir linke tikladiginda yeniden yonlendirmeler ¢alismalidir. Web
sayfasinin boyle bir durumda nasil davrandigl test edilir. Kullaniciya bir mesaj
gosterilip diger bir sayfaya yonlendirilmelidir.

»Yer imleri: Yer imleri bir tarayici fonksiyonu olmasina
ragmen, web uygulamasinin yer imi olusturulurken anlamili
bir bashginin olup olmamasi test edilmelidir.




4.8.Navigasyon Testi

\ »Site haritasi: Site haritasi,

\ 4 sitedeki tim web sayfalarin

cate<.wrv1| | Cateson2 iceriklerinin haritasidir.  Site

haritasindaki her bir elemanin

‘i- "‘ ’*_ * dogru sayfadan vyonlendirilip
o o Ry yonlendirilmedigi test edilir.
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4.8.Navigasyon Testi

>ic arama motorlari: Kompleks web uygulamalari yiizlerce hatta binlerce
icerik nesnesi icerebilir. Ic arama motorlari kullanicilarin  anahtar
kelimelerle ihtiyaci olan icerige ulasmasina izin verir. Arama motoru testi,
aramanin tamligini ve dogrulunu, istisna yakalama o6zelligini ve gelismis
arama Ozelliklerini dogrular.

™0




4.9.Guvenlik Testi

»Web uygulamasi gilivenlik testlerinde asagidaki
denetimler yapllir.

= Siteler Arasi Komut Calistirma (XSS)

= Enjeksion Aciklari (SQL Injection, Command Injection vs.)
= Emniyetsiz Dogrudan Nesne Erisimi

= Siteler Arasi istek Sahteciligi (CSRF)

= Oturum ve Kimlik Yonetimi Aciklari

= Mantiksal Saldirilar

= |stemci Tarafi Saldirilari

= Bilgi Sizdirma vb.




4.9.Guvenlik Testi

»Sistemi glvenlik aciklarina karsi korumak icin
bazi yontemleri kullanilabilir:

=Authorization (Yetkilendirme): istemci vyada
sunucu tarafinda sadece uygun yetkili kisilerin
girisine izin veren bir filtreleme mekanizmasidir.

=Authentication (Dogrulama): Tim sunucu ve
istemci kimliklerini dogrulayan bir mekanizmadir,
her iki taraf da dogrulandigi zaman iletisime izin
verir.




4.9.Guvenlik Testi

“Firewall: Internetten gelen bilgileri
denetleyen ve ardindan glvenlik
duvari ayarlariniza gore engelleyen
veya gecisine izin veren bir yazilim
veya donanimdir.

=Encryption: Gizlenmek istenen bir
bilginin bir algoritma yardimiyla
bir baskasi tarafindan
okunmasini ya da degistirilmesini
engellemek icin veri Uzerinde

yapilan isleme sifreleme denir.




4.10.Performans Test;

»Rekabet ettiginiz sitelerdeki benzer icerikler saniyeler icinde
inerken sizin web sitenizde indirmek dakikalar suruyorsa, web
uygulamasina giris yapmaya calistiginizda sunucu mesgul mesaji
aliyorsaniz bu durumlar kotu performans ile iliskilidir. Performans
testleri, sunucu tarafi kaynaklarinin eksikligi neden olan performans
sorunlari ortaya ¢ikarmak icin kullanilir,

JiL
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4.10.Performans Test;

>Sunucu yaniti stresi kabul edilemez bir noktaya dusiyor mu?

) Hangi noktada performans kabul edilemez hale gelir?

) Hangi sistem bilesenleri performans distisinden sorumludur?

)Ces,itli kosullar altindaki kullanicilar icin ortalama yanit siiresi nedir?

) Performans disuistiniin sistem guvenligi lUizerinde bir etkisi var mi?

Sistemde yuk buylidikce web uygulamasinin gtivenilirligi veya
dogrulugu etkilenir mi?

>Sunucu kapasitesinden daha blylk olan yikler uygulandiginda ne olur?
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4.10.Performans Test;

»Bu sorularin cevaplarini bulmak icin iki farkh performans testi yapilir:

»(1) Yuk testi, yuki cesitli dizeylerde ve kombinasyonlarda yukleyerek
uygulamanin davranisini incelemektedir.

»(2) Stres testi, Web uygulamasinin ne kadar kapasitesi oldugunu ve
kirllma noktasini belirlemek icin yapilir.




4.10.1.YUk Testi

»Yik testinin amaci, web uygulamasinin gesitli yikleme kosullarinda nasil
davrandigini belirlemektir. Ayni zamanda kullanicilar icin gerekli olan
baglanti hizini(P) hesaplamada kullantlir.

= N, eszamanli kullanicilarin sayisi
= T, zaman birimi basina ¢evrimici islem sayisi

= D, sunucu tarafindan islenen islem basina veri ylki

P=N¥Tx D
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4.10.1.YUk Testi

»Her durumda, N,T,D degiskenleri sistemin normal islem sinirlari icinde
tanimlanir. Her bir test kosulu calistikca asagidaki olcimler yapilir. N,T,D
degiskenlerinin cesitli kombinasyonlarinda, performansin ani bir dusuis
gerceklestirip gerceklestirmedigini belirlemek icin asagidaki olcimler
degerlendirilir.

= Verileri indirmek icin ortalama zaman
= Yanit verilen ortalama kullanici sayisi

= Bir islemi gerceklestirmek icin ortalama zaman
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4.10.2.5tres Testi

»Stres testi, ylk testinin devamidir fakat bu durumda degiskenler N, T ve
D, islemsel limitlerin karsilanmasi ve daha sonra da asilmasi icin zorlanir.
Bu testin yapilis amaci asagidaki sorulara cevap verebilmektir:

=Sistem kapasitesini yavasca dustrtiyor mu yoksa kapasite asildigi icin
aniden kapaniyor mu?

=Kapasite asildikca islemler kayboluyor mu?
=Kapasite asildiginda veri butinligi etkileniyor mu?

sSistem basarisiz oldugunda tekrar online olmasi ne kadar zaman aliyor?
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Calisma Sorulari

1. Genel olarak bir web uygulamasindan beklentileriniz nelerdir? Tartisiniz.

2. Kullanicr ara yuz testinde hangi denetimler yapilir?

3. Bir web uygulamasinda kullanilabilirlik neden ¢cok 6nemlidir? Tartisiniz.
4. Kullanilabilirlik kurallarini yazip aciklayiniz.

5. Kullanilabilirlik test tlirlerini yazip aciklayiniz.

6. Bir e-ticaret sitesi yapiyor oldugunuzu varsayalim. Hangi tir testleri neden
gerceklestirirdiniz?

Siteniz icin 6rnek test durumlari olusturunuz.

7. GOz izleme cihazi ile kullanilabilirlik testinde hangi denetimler yapilir. Yazip agiklayiniz.
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