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1. Güvenlik Test Araçları
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1.1.

Nessus, kapsamlı bir güvenlik açığı
tarama yazılımıdır. Genel amacı,
bilgisayar sistemlerinde ve bilgisayar
ağlarında potansiyel güvenlik
açıklarını tespit etmektir. Çalışma
prensibi istemci/sunucu biçimini
kullanır ve test edilecek sistemde
nessus sunucu yazılımının açık
olması daha derinlemesine test ve
analiz imkânı sunar.
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1.2. 

Gelişmiş bir güvenlik tarayıcısıdır.
Taranan ağ üzerindeki sistemler hakkında
bilgi sahibi olunmasında, ağ topolojisinin
çıkarılmasında, sızma testlerinin
gerçekleştirilmesinde, herhangi bir ağ
hazırlanırken gerekli ayarların test
edilmesinde, ağ envanteri tutulması,
haritalaması, bakımında ve yönetiminde
kullanılır.
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1.3.
Kullanıldığı alanlar
* İsteğe göre düzenlenmiş TCP, UDP, 
ICMP, Raw-ip paketler üretme
*Güvenlik Duvarı işlevsellik ve 
performans testleri
*DOS Engelleme sistemi
*Saldırı Tespit Ve Engelleme Sistemleri
*Gelişmiş Port Tarama
*Gelişmiş Dosya Transferi
*TCP/İP üzerinden hedef sistemlerden 
bilgi toplama
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2. Web Performans Test Araçları
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2.1.

GTmetrix, web sitelerinin: 

Kod yapısını, 

Yer alan resimleri, 

Css ve js dosyalarını, 

Sayfa boyutunu, 

Sorgu sayısını,

Kodlama standartlarına uyumluluğunu, 

Açılma hızı gibi arama motorlarındaki sıralaması ile doğrudan orantılı olan
düzenlemeleri kontrol edip size rapor sunan bir servistir.
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2.2.

Google PageSpeed, sitenizin daha da hızlanması için site içinde küçük bir
araştırma yapan ve size tavsiyelerde bulunan bir uygulamadır. Sitenizin
hızını arttırmak için sunulan tavsiyeler arasında CSS ve Javascript
dosyalarını sıkıştırma önerileri yer alır. Sitenizin hem SEO bazında, hem
kullanıcı tarafında daha da iyi hizmet vermesini sağlayan uygulama;
tarafınıza oldukça gelişmiş ve detaylı bir rapor sunar.
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2.2.

10/37

Search Engine Optimization-SEO,
arama motorlarının web
sayfalarını daha kolay bir şekilde
taramasına olanak sağlayan
tekniktir. Bununla birlikte arama
motorları, arama sonuçlarını
listelerken algoritmik bir yapı
kullanmaktadır. Bu nedenle web
geliştiricileri yazmış oldukları
sayfaları bu ayrıntıya dikkat
ederek oluşturmalıdır.



2.3. 

Pingdom, sunucunuza bağlı tüm
servisleri istediğiniz zaman aralıklarında
takip eden ve sunucunun cevap
vermediği durumlarda size e-mail ya da
SMS ile uyarı gönderen bir servistir.
Temel olarak bir web sitenin kaç saniye
açıldığını hesaplamakta ve hangi
unsurların bu açılış hızını etkilediğini
grafik ve tablolarla göstermektedir.
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2.4.

Yottaa'yı diğerlerinden ayıran özellik, aynı
anda birçok farklı konumdan sorgulama
yapabilmesidir. Amerika, Avrupa ve Asya
kıtalarında birden fazla konumda onlarca
sunucu desteği sayesinde, dünyanın farklı
ülke ve merkezlerden sitenizin açılış hızını
test edebilirsiniz. Aynı anda pek çok ölçütü
bu servis aracılığıyla değerlendirebilir ve
bunlara bağlı olarak sitenizin performans
sonucunu anlaşılır grafiklerle
izleyebilirsiniz.
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3. Web Güvenliği Test Araçları
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Havij



3.1.

Dinamik oluşturulan web
uygulamalarındaki güvenlik
açıklarını tarayarak, çok detaylı
analiz yapılmasını ve gelişmiş
raporlar alınmasını sağlayan araçtır.
Bu sayede, web uygulamasında,
veri tabanı bağlantısında yada
servisteki güvenlik açıklarını,
güvenlik sorunu ortaya çıkmadan
bulmanızı ve kapatmanızı sağlar.
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3.2.

Sqlmap açık kaynak kodlu bir
test aracıdır. Saldırı tespiti,
korunmasızlık sömürücü ve Sql
enjeksiyon açıklarını bulma gibi
işlemlerde otomatik olarak işlem
yapan çok güçlü bir araçtır.
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3.3. Havij

Havij bir web sitedeki Sql injection
açıklarını bulmaya yardım eden bir
SQL injection otomasyonudur. Web
uygulamasının savunmasızlığından
faydalanır.
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3.4.

Netsparker bir web uygulaması
güvenlik tarayıcısıdır. Otomatik
olarak bir web sitesini uygulama
seviyesindeki güvenlik açıklarına
karşı analiz edip güvenlik açıklarını
raporlar. Ek olarak raporlamanın bir
adım da ötesine geçip güvenlik
açıklarını kullanarak aynı bir
saldırgan gibi sistemden data
çıkartabilir ya da sisteme tam erişim
sağlayabiliyor.
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3.5.
Sucuri SiteCheck, sitenizin iframe
virüsü, malware ve kullanıcılar için
tehdit oluşturabilecek diğer zararlı
kodları içerip içermediğini, kara
listelere girip girmediğini tek
tıklamayla kontrol etmenize olanak
sağlayan güzide güvenlik
servislerinden biridir.
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4. Penetrasyon Test Araçları
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4.1.

Metasploit içinde pek çok hazır
exploit bulunduran aynı zamanda bu
exploitleri yerel ve uzak erişim için
yapılandırabilen özel bir penetrasyon
test yazılımıdır. Güvenlik uzmanları
ve Hackerlar için exploit uygulama ve
geliştirmede kullanılabilen bir alt
yapıdır. Metasploit, Metasploit
firması tarafından yönetilen ve pek
çok kişi tarafından geliştirilen bir
topluluk projesidir.
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4.2.
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5. Mobil Test Araçları
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5.1.

Crittercism, mobil uygulama
performansınızı her açıdan
değerlendirebilmenize olanak
sağlıyor. Bununlar birlikte
Crittercism anlık olarak iOS,
Android, Windows Phone ve
Html5 platformlarındaki
uygulamalarınızın hatalarını
görmenize olanak sağlayarak
detaylı raporlama sunar.
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5.2.
Mobil uygulamaları 100’den fazla
gerçek cihazla test etmeye yarayan
bulut tabanlı bir test aracıdır.
Uygulamanın hatalarını, cihazın
hafıza ve işlemci kullanımını ve
benzeri birçok özelliği her bir cihaz
için ayrıntılı rapor halinde sunar.
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5.3.

BugSense mobil uygulama geliştiricilerin tercih edebileceği bir
diğer uygulama performansını ölçme (application performance
management) araçlarından bir tanesidir. Mobil uygulamaların hata
loglarını size bildirerek güncelleme yapmanızı sağlamaktadır. BugSense
uygulamanızın büyüklüğü ölçüsünde değişik aylık abonelik paketleri ve
iOS, Android, Windows Phone ve HTML5 desteği sunmaktadır.
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5.4.

Instabug’ın SDK’sını uygulamanıza entegre
ettiğiniz andan itibaren kullanıcılar
uygulamanın açık olduğu anda telefonlarını
sağ ve sola sallayarak uygulamanız hakkında
size geri bildirimde bulunabiliyorlar. Bunun
haricinde uygulamada yer alan fonksiyonlar
içinde ayrı ayrı yorumda bulunabiliyorlar.
Gelen yorumlar instabug’ın uygulama
yayıncıları için sağladığı ekrandan görülerek
kontrol edilebiliyor. Bunun haricinde şirket
uygulamanız için gelişmiş bir hata raporlama
imkanı hizmetide vermektedir.
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5.5.

Mobil uygulamaların test aşamasında
gözden kaçan hatalarını yakalamak ve kod
performansı konusunda ölçümleme ve
analiz yapan bir servistir. Uygulamadaki
anlık oturumları analiz ederek o andaki
sorunlar ve ileriye dönük oluşabilecek
hatalar konusunda raporlar çıkartan servis
dönüşüm, verimlilik konusunda önemli
ölçütleri geliştiriciyle paylaşmaktadır.
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6. Kullanılabilirlik Test Araçları
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6.1.

Uzaktan kullanıcı testi yapabildiğiniz
YouEye’da kullanıcıların nereye
baktıklarını takip ederek göz izleme
testi yapabilirsiniz. Aynı zamanda
kullanıcı ses kaydı da bulunuyor.
Duygularını da ölçebilen bir servisi
olan test aracında, önce görevler
oluşturuyor, ardından katılımcılarla
test yapıyor ve elde ettiğiniz verileri
analiz edebiliyorsunuz.
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6.2.

Kullanıcıların hareketlerini
izlemeye yarayan bir
kullanılabilirlik test aracı
olarak Session Cam, sıcaklık
haritası, tıklama haritası,
form analizi ve dönüşüm
hunisi oluşturmayı sağlıyor.
Kullanıcıların hareketlerini
kayıt ederek tekrar tekrar
izleme şansı bulunuyor.

30/37



6.3.

Kullanıcıların demografik olarak
profillerini seçerek
kullanılabilirlik testi uygulanabilir.
Ekran ve mouse hareketleri, sesli
düşünme testleri ve yazılı geri
bildirimler dahil her kullanıcının
verileri video halinde sunulur.
Kendi veritabanına ait
kullanıcıları kullanmak isteyenler
için ise ayrı bir ücret sunuluyor.
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6.4.

Bağlılık, tıklama, dönüşüm ve
kayıt gibi aşama ve kıstaslarda
hangi yöntemin daha iyi işe
yaradığının ölçmeye yarayan bir
araçtır. Hedef takibi ile web
sitenin kullanıcı deneyimi
açısından daha iyiye ulaşması
için A/B testlerinde kullanılır.
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6.5.

Web site, mobil - kullanıcı etkileşimini
ölçmek amacıyla uzaktan kullanılabilirlik
testi uygulamayı sağlar. Kullanıcı
deneyimini pozitifleştirmek için raporlar
halinde sunulan veriler kullanıcı
kayıtlarından elde edilir. Prototiplerin
veya canlı web sitesinin kullanılabilirlik
testlerini yaparken kullanıcılara sorular
sorarak anket yapabilmeyi de sağlıyor.
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6.6.

iPhone, iPad, ve Android telefon
ve tabletler için mobil websiteleri
ve prototiplerini kullanılabilirlik
yönünden test etmemizi
sağlayan bir araçtır. Kullanıcı
deneyimi konusunda bize bir çok
zengin özellik sunar.
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Çalışma Soruları
1. Mobil test yazılımlarına 3 örnek veriniz.

2. Userzoom aracı hangi alanlarda kullanılır? Açıklayınız.

3. Web güvenliği için kullanılan araçlardan 4 tane yazınız.

4. Kullanılabilirlik test araçlarını, birbirinden üstün olan yerlerini inceleyerek
karşılaştırınız.

5. Birim test araçlarını araştırınız ve karşılaştırınız.

6. Hangi durumda hangi güvenlik test aracını kullanmak daha avantajlıdır? Nedenini
açıklayınız.

7. Havij uygulamasını kullanarak bir sitede güvenlik açığı olup olmadığını belirleyiniz.
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