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1. Yazilim Testi

>Yazilimlari test etmek icin kullanilabilecek bircok ydntem vardir. Ornegin,
sistem tamamen insa edilene kadar beklenilir ve hatalari bulma amaciyla
tum sistem Uzerinde testler yapilir. Bu yaklasim ilgi cekici olmasina ragmen
calismaz. Tum taraflarda memnuniyetsizlik uyandiracak hatali bir yazilimla
sonuclanir.

» Diger bir 6rnek ise, test glinlik olarak, sistemin herhangi bir parcasi insa
edildiginde gerceklestirilir. Bu yaklasim daha az ilgi cekici olmasina ragmen
cok verimlidir. Ne yazik ki bircok yazilim gelistirici, bu yontemi kullanmakta
endise duymaktadir.
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2. Test Tipleri

»Yazilim gelistirme yasam donglisi boyunca kullanilan test tipleri:
" E| ile yapilan ( Manual) Testler

= Otomasyon (Automation) Testleri
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2.1. Manuel Test

»Yazilimin herhangi bir test otomasyonu veya herhangi bir script
kullanilmadan el ile ile test edilmesidir. Yazilimdaki herhangi bir
beklenilmeyen davranisi veya hatayi bulmak icin yapilir. Klcglk projelerde
kullanilmasi daha uygundur.
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2.2. Otomasyon Testi

»Test otomasyonu olarak da Dbilinen
otomasyon testi, test vyapan Kkisilerin
scriptleri yazdigi ve yazilimi test etmek icin
baska vyazilimlar kullandigi test turuddr.
Otomasyon testi, test senaryolarinin hizli, art
arda ve tekrarlarca uygulanabilmesini saglar. g  Execution

Yuk, performans, stress gibi cok kullanici Cagt
gerektiren testlerde ve sik sik degisiklik Automation
vapilan regresyon testlerinde kolaylik saglar.

Test
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2.3. Test Tiplerinin Karsilastiriimasi

Testler daha hizli calistirilir. Otomasyon testinden daha yavastir.

Bir cok testi defalarca calistirabilir. Bir veya iki kez calistirilacak olan testlerde
kullanilmasi uygundur.

Sik sik degisiklik iceren regresyon testlerinde Regresyon testlerini manuel olarak yapmak
verimli calisir. zordur.

Karmasik projelerde kolaylik saglar. Karmasik projeler manuel olarak test yapilmaz.
Test otomasyonlarini satin almak maliyetlidir. ~ Daha az maliyetlidir.

Kullanici ara yuzu testlerinde bazen verimli Kullanici ara yuzui testlerinde cok verimlidir.
olabilir.

Daha dogru sonuclar Uretir. Otomasyon testinden daha az guvenilirdir.
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3. Test Metotlari

»Yazilim testlerinde kullanilan bir cok metot vardir. Bu derste asagidakileri
metotlari inceleyecegiz:

= Beyaz kutu testi(White box testing)
= Gri kutu testi (Gray box testing)

= Kara kutu testi (Black box testing)
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3.1. Kara Kutu Testi

»Uygulamanin ic yapisiyla ilgili hicbir bilgiye sahip olmayan test teknigidir.
Test uzmani, sistem mimarisiyle ilgilenmez ve kaynak kodlara erismez. Kara
kutu testinde test uzmani sistemin kullanici ara yizunde belirtilen girdileri
saglayarak ciktilarin dogru olmasini bekler.

Input — R H.Q: D)@ — Output
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3.1. Kara Kutu Testi

»Kara kutu testi kullanilarak yakalanabilecek hatalar:

1. Dogru olmayan ya da kayip fonksiyonlar

2. Ara yuz hatalari

3. Veri yapilarindaki hatalar ya da harici veritabani baglantisi hatalari
4. Davranis ya da performans hatalari

5. Baslatma ve sonlandirma hatalari
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3.1. Kara Kutu Testi

AVANTAJLARI DEZAVANTAIJLARI

»Kod erisimi gerektirmedigi icin »Test durumu tasarlamak zordur.

daha kolaydr. »Sadece birkag test senaryosu

»Bircok orta vasifli test uzmani, secilip uygulandigi icin kapsami
uygulamanin icerigi, programlamal | dardir.

dili yada calistigi isletim sistemi
hakkinda bilgi sahibi olmadan
uygulamayi test edebilir.

»Test uzmani 6zel kod bolimlerini
veya hata egilimli alanlari hedef
alamadigi icin kapsam yetersizdir.
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3.2. Beyaz Kutu Testl

»Beyaz kutu testi kodun yapisini ve ic mantik yapilarini detayli olarak
inceler. Saydam kutu testi ya da acik kutu testi olarak da bilinir. bir
uygulamada beyaz kutu testi yapmak icin, test uzmani kodun i¢c calisma
yapisini bilmek zorundadir.

Analyze Code & Identify Tests

‘@ @

Validate Output
Step 1

Software
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= oo Step 3
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3.2. Beyaz Kutu Testl

»Beyaz kutu testi kullanilarak yapilabilecek denetimler arasinda:
= BUtln bagimsiz yollarin en azindan bir kere sinanmasi,

=Butin mantiksal karar noktalarinda iki degisik karar icin sinamalarin
yapilmasi, Q
= Bitun dongulerin sinir degerlerinde sinanmasi, <>

= |¢ veri yapilarinin denenmesi

bulunur. O ‘
<> o

\_|:I? s L’_I

Q1
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3.2.Beyaz Kutu Testl

AVANTAJLARI

DEZAVANTAIJLARI

»Kodun optimize edilmesine yardim
eder.

»Gizli hatalara sebep olabilecek
gereksiz satirlar kaldirilabilir.

» Test uzmaninin kod hakkinda bilgili
olmasi sebebiyle, test senaryosunun
kapsami cok genistir.

» Yetenekli bir  test
gerektirdigi icin maliyet artar.

uzmani

»Gizli hatalari bulmak icin her uc
noktaya bakmak mimkin olmadigi
zaman ufak problemler ortaya
cikabilir.

»Kod analizcisi ve hata ayiklayici gibi
bazi 6zel araclarin kullanimini
gerektirir.
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3.3. Gri Kutu Testli

»Kara kutu ve beyaz kutu testlerinin birlesimidir. Test uzmaninin veri
tabanina ve dokumanlara erisimi vardir. Boylece tasarima ve verilere
uygun test doktmani Uretebilir. Yani uygulamanin ic¢ islemlerine kismen
erisime izin verir.

Black Box White Box @ Grey Box
Testing Testing Testing
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3.3.Gri Kutu Testl

AVANTAJLARI

DEZAVANTAIJLARI

»Beyaz kutu ve kara kutu testinin
yararlarinin birlesimini sunar.

»Gri kutu test uzmanlari, kaynak
kod yerine ara yuz tanimlamalari ve
fonksiyonel 6zellikleri kullanir.

»Test, tasarimci bakis acisiyla degil
kullanici bakis acisiyla yapilir.

»Kaynak koda erisim sinirli oldugundan
kod inceleme ve test kapsami sinirhdir.

»Yazilim tasarimcisi halihazirda bir test
calistirnyorsa gri kutu testi gereksiz
olabilir.

»MUumkiin olan her giris sisteminin test
edilebilmesi gercekci degildir clnki
cok fazla zaman alir. Bu ylzden bazi
program yollari test edilemez.

Prof. Dr. Resul DAS



3.4. Metotlarin Karsilastiriimasi

Internals Internals Internals
Not Partially Fully

Known Known Known

y VvV

Kara Kutu Testi Gri Kutu Testi Beyaz Kutu Testi

s
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4. Test Seviyeler;

User needs -« > Acceptancfe testing
|
Rquir emgnt 4 » System testing
specification .
Desfgn - . Integl'atif)n testing
code - > Unuit testing
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4.1. Birim(Unit) Testi

»Birim testi, yazilim tasariminin en kictk
biriminin (yazilm bileseni yada modiil)
dogrulanmasidir. Onemli kontrol yollari,
modulin sinirlari icerisindeki hatalari
ortaya ctkarmak icin test edilir. Birim testi
bir bilesenin sinirlari icindeki mantik ve
veri vyapilari gibi ic islemler Uzerinde
calisir. Bu test turlu birden fazla bilesen
icin paralel olarak gerceklestirilebilir.

Unit Tests

Production Code \
I, 1

ot
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4.1. Birim Testl

. . i —— YT‘-?
Unit Testing g(:?
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A4.1. Birim Test]

Birim test durumlari
Ara yuz
Yerel veri yapilari
Sinir kosullari
Bagimsiz yollar

Hata yakalama yollari
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Boundary conditions
Independent paths

Error-handling paths




A4.1. Birim Test]

»Birim ara ylzU test edilerek bilgi giris/cikislarinin uygun ve yeterli sekilde
vapildigi kontrol edilir. Ornegin, programa giren ve cikan tum iletilerin
dogru tipte olduklari gerceklenir.

»Yerel veri yapilari incelenerek algoritmanin calismasi boyunca ya da
yvordamlarin cagrilmasi sirasinda verilerin saklandigi yerin butinliginun
bozulup bozulmadigi test edilmelidir.
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A4.1. Birim Test]

»Sinir kosullarinin en distk ve en yiksek degerleri, bu degerlerin biraz alti
ve biraz Gstu kullanilarak sinanmalidir.

» Birim icindeki birbirinden bagimsiz tim calisma vyollari, tim dallanmalar
tek tek sinanmalidir.

»Birim icindeki tim hata yakalayicilar birer birer denenmelidir.

T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T TS ST
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4.1. Birim Testli

»Daha cok beyaz kutu yonteminin kullanildigl birim testi ile diizglin ve
hatasiz calistigina kanaat getirilen bir birim artik timlestirme testi icin
hazir hale gelmis olur.

Prof. Dr. Resul DAS



4.1. Birim Test]

>Ya2|lan kodun her satirinin baska bir kod tarafindan test edilmesini saglar.

> Kodun anlasiimasini kolaylastirir.

> Daha hizli yazilim gelistirmeyi saglar.

> Koddaki hata oranini azaltir.

> Kodlarin kalitesinin artmasini saglar.

> Hatalarin cabuk tespit edilip dizenlenmesini saglar.
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4.2. Tiumlestirme(Integration) Testi

»Birden fazla biriminin bir Integration Test EC’"’
araya getirilerek uyumlu bir _
sekilde ve hatasiz calismasi, g_j
her birinin tek tek degil de e Package | | packages

—
BB

.
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bir batldn icinde, tasarimda
belirtildigi sekilde kendi
Uzerlerine dusen gorevleri
verine getirip getirmedigi
tumlestirme testi ile kontrol
edilir.

egratlon
Test3

egration
Test,
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4.2. Tumlestirme Testi

»Cogu zaman, bireysel olarak dogru calistigi sanilan yazilim birimleri, bir
araya getirildiklerinde daha oOnceden fark edilemeyen veya
ongorulemeyen davranislarda bulunabilirler. Bu kusurlu davranislari
yakalayabilmek icin yapilan timlestirme testi, birimler arasindaki ara
viuzlerden kaynaklanan kusurlari ortaya cikarabilmek ve program yapisini
olusturmak icin uygulanan sistematik bir tekniktir. Amac, birim testlerini
basari ile gecmis modulleri alip tasarimda belirtilen program yapisini
ortaya cikarmaktir.
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4.2. Tumlestirme Testi

» Tumlestirme testinin yapilma nedenleri:

v'Bir birimin calismasi baska bir birimin calismasini etkileyebilir.
v'Birimler arasindaki araytzler arasinda verilerin kaybolma olasiligi vardir.

v'Bir birim icinde kabul edilebilir sinirlar icinde olan kesinlik degerleri
birden fazla birimin devreye girmesi ile kabul edilemeyecek degerlere
ulasabilir.

v'Birimler arasinda eszamanhligin saglanmasi gerekir.

v'Birimler arasinda paylasilan evrensel veri yapilari sorun cikarabilir.
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4.2. Tumlestirme Testi

»Birimler bir anda timlestirmek yerine artirirmli olarak timlestirmek daha
iyi sonuc verir. Artirrml tumlestirme yonteminde degisik stratejiler
kullanilabilir. Bunlar

w

=Yukaridan asagi timlestirme
=Asagidan yukariya timlestirme

=Geri cekilme(Regression) testi
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4.2.1. Yukaridan Asagi Tumlestirme

» Bu stratejide, dnce ana denetim biriminin testi yapilir, sonra ona en yakin
dizeydeki birimlerden biri ile beraber test yapilir.

Start
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4.2.2. Asagidan Yukariya Tumlestirme

»Alt diizey birimler birlestirilerek kiimeler haline getirilir. Bu kiimeler test
edilir Daha sonra bu kumelerin birlestirilmesinden olusan daha ustu
dizeyde kimeler meydana getirilir. Bu sekilde en Ustte bulunan ana
birime kadar ulasilir.

(T Finish
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4.2.3. Regresyon Testl

»Modil eklendigi veya degistirildigi zaman yazilim degisir. Yeni veri akis
yollari olusur, yeni giris/cikislar meydana gelir ve yeni mantik yapilari
cagirilir. Bu degisiklikler daha 6nce sorunsuz olarak calisan fonksiyonlarda
problemlere sebep olabilir. Tumlestirme test stratejisi kapsaminda
regresyon testi; uygulama ortamindaki yapilan tim degisikliklerin yeni bir
hata Uretip Uretmedigini kontrol amacli olarak yapilan test tturudur.

REGRESYON
‘TESTi
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4.3, Sistem Testl

» Asagidaki test tlrlerini icerir.

"Performans Testi
"YUk Testi

=Germe Testi
=Kurtarma Testi
=Tasinabilirlik Testi
sKullanilabilirlik Testi
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4.3.1. Performans(Performance) Testi

» Performans testi, sistemin belirli durumlarda, belirlenen beklentileri
verip vermedigini kontrol etmek amaciyla yapilan testtir. Performans
testi sistemdeki hatalarin bulunmasini amaclamaz ancak sistemdeki
darbogazlari ortaya cikarir.

Performans testlerinde amac sistemin bir acigini bulmak degildir. Asil
amac sisteme yapilan girdilerden alinan ciktilarla, olmasi gereken
sonuclarin uygunlugunu tespit etmektir.
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4.3.1. Performans Testleri

»>Ornegin; blyik bir veri tabani yonetim sisteminin basarimi, arama ve
sonucu gosterme islemleri icin gereken slredir. GOmUulG bir sistemin
performansi, insan katkisi olmadan yapmak zorunda oldugu islemleri
basariyla yapmasidir. Ozellikle gercek zamanh sistemler icin tanimlanmis
olan zaman kisitlarina uymak hem yazillm hem de donanim bilesenleri
tarafindan karsilanmasi gereken cok onemli isterlerdir. Bu isterlerin uygun
sekilde karsilanip karsilanmadigini gorebilmek icin timlestirilen yazilim ve
donanim uzerinde performans testleri yapilir. Performans testleri tim test
asamalarinda yapilabilir( birim,stress vs.)

Prof. Dr. Resul DAS



4.3.2.Yuk (Load) Testi

»Her bilgisayar sistemi belirli tlir ve miktarda veriyi islemek ve bunlara
gore baska veriler Uretmek icin tasarlanir. Gercek zamanl sistemler ve
kontrol sistemleri daha cok belirli kesmelere karsi bir islem yaparak belirli
bir tepkide bulunur. Veritabani yonetim sistemleri ise cok miktarda veriyi
saklama, bunlar Uzerinde sorgu yapma ve rapor uUretme gibi islevler
yUrtir. iste bu tur yogun veri akisina sahip sistemler icin yikleme testleri

yapllr.

Prof. Dr. Resul DAS



4.3.72. YUk Testi

»Yuk testleri, sistemin sinirlarini zorlayarak en fazla ne kadar veri isleme
kapasitesi oldugunu belirlemek, bu yukte davranislarini kontrol etmek
amaciyla yapilir. Hatta, bazi durumlarda, isterlerde belirtilen degerlerin de
Uzerine cikilarak kaldirabilecek en fazla yiktn ne olabilecegi arastirilir.

Prof. Dr. Resul DAS 37/57



4.3.2. Yukleme Test;

»Tipik bir sistemin ylkleme testleri sunlardan olusabilir:

=\/eri hacmi testi: Sistemin yuksek miktarda veri ile yuklenmesi
=\/eri debisi testi: Tum girislerin yuksek hizda veri ile yuklenmesi

=Kapasite testi: Sistemin bellek ve disk kullaniminin zorlanmasi
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4.3.3. Germe(Stress) Testi

»Normal olmayan kosullarda, hem yazillm hem de donanimin ne sekilde
davranacagini gormek tUzere germe(stress) testleri yapiimalidir.
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4.3.3. Germe Testli

Bu amacla yapilacak testler sunlardir:

»Sistemi normal olmayan miktarda 06z kaynak gerektirecek sekilde
zorlamak amaciyla yapilan testler

=Yuksek hacim ve hizda veri girisi yapmak
= Beklenenden cok daha ylksek frekansta kesmeler yapmak

=Beklenen ve kullanilandan cok daha fazla bellek ve islemci gici
gerektiren durumlar yaratmak

»Sistemin kaldirabilecegi yik durumunda, ani etkilere verilecek tepki
suresini 6lcmek tzere yapilan testler
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4.3.4. Kurtarma(Recovery) Testi

»Bilgisayar sistemlerinin cogunda bir hata durumunda kendini

toparlayarak tekrar calismaya devam etmesi beklenir. Asagidaki yontemler
kullanilarak zararlar en aza indirilebilir.

»Yedekli yazilim mimarisinde, ana vyazilim birimi calisirken, yardimci
yvazilim da ayni veya farkli bir donanim tGzerinde paralel sekilde calisir, fakat

cikti Gretmez. Ana yazilimin cokmesi halinde bu yardimci yazilim devreye
girer.

»Hataya dayanikli yazilim ise, herhangi bir nedenle bitiniyle cokmemek
Uzere, kendi kendini dizeltebilen moduller halinde gelistirilen yazilimlardir.
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4.3.4. Kurtarma Testl

»Kurtarma testi 6nce yazilimi sonra da donanimi cesitli olasi sekillerde
bilincli bir sekilde c¢okerterek sistemin kendini tekrar toplamasinin
denenmesi, isterlerin dogrulanmasi amaciyla yapilir. Bu kapsamda genelde
su testler yapilir:
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4.3.4. Kurtarma Testl

»Yedekli yazillm mimarisinde, ana yazilimin devreden cikartilmasi ve
yardimci yazilimin otomatik olarak devreye girmesi, bilgi islemenin kayba
ugramadiginin kontroll

»Yeniden yazillm moduli baslatma yonteminde, cken modilin tekrar
baslatilmasi ve cokmeden 6nceki durumunu kazanmasi

»Cokme sirasinda kaybolma olasiligi olan verilerin tekrar alinmasi veya
uretilmesi

>Insan katkisi gereken geri kazanma durumlarinda, ortalama zamanin
Olculmesi, isterlere gore degerlendirilmesi
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4.3.5. GUvenlik Test;

»Guvenlik testi, bir bilgi sisteminin verileri ve islevselligini korumak icin
tasarlanmis bir surectir. Herhangi bir bilgi sizintisi olup olmadigini kontrol
edilir. Sistemin tim potansiyel acik kapilari ve zayifliklari arastirilir.

Cross Site
Scripting

Injection

Unvalidated ‘ Broken
Redirects Authentication

Security Testing

Security
Misconfigurations

Senstive Data
Exposure
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4.3.5. Guvenlik Testi

»Temel glivenlik testi cesitleri sunlardir:

=Zafiyet taramasi
"Penetrasyon Testi
"Risk Belirleme

= \
=Guvenlik Denetimi /TL/@//(

£ >

5Sifre Kirma
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4.3.6. Tasinabilirlik (Portability) Testi

»Tasinabilirlik testi, var olan bir
yazilim bileseni veya uygulamayi yeni
bir ortamda test etme islemidir.
Uygulamanin diger ortamlarda

" Installability
= Combatibility
= Adaptability
= Replaceability

yetenekleri arastirilir. Sonuclar rapor
edilir.
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4.3.6. Tasinabilirlik Testi

»Uygulamalar su ortamlar icin
test edilebilir:

*Donanim platformlari(istemciler,
sunucular, ag baglanti cihazlari,
giris ve cikis aygitlari)

=|sletim sistemleri (versiyonlari ve
servis paketleri dahil).

=Tarayicilar (her bir sGriumu dahil)
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4.3.7. Kullanilabilirlik(Usability) Testi

»Tasarimlarin veya ara yuzlerin kullanici ile bulusmasindan 6nce tasarimin

kullanilabilirligini 6lcmek amaciyla yapilan testlere denir. Sadece bir
kullanicinin o an icin hareketlerini gézlemlemek ile ilgilidir. Kullanilabilirlik
testleri  kullanilabilirlik problemleri hakkinda bize bilgi verir ve

kullanicilarin uygulama ile nasil etkilesimde bulunduguna bakar.

25
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4.3.7. Kullanilabilirlik Testi

» Kullanilabilirlik, 5 niteliksel 6zellik ile olctlur.

Ogrenilebilirlilik:  Kullanicilar, tasarimi ilk kullandiklarinda yerine

getirmeleri gereken  gorevleri kolaylikla  yapabiliyorlar mi?
Verimlilik: Kullanicilar, tasarimin calisma seklini 6grendikten sonra
gerceklestirecekleri  islemleri ne  kadar  hizli  yapabiliyorlar?

Memnuniyet: Tasarimi kullanmak kullanicilari duygusal anlamda mutlu
ediyor mu, kullanicilar tasarimi kullanirken kendini rahat hissediyorlar mi?
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4.3.7. Kullanilabilirlik Testi

Hatirlanabilirlilik: Kullanicilar, bir stre tasarimi kullanmadiktan sonra
tekrar kullanamaya basladiklarinda tasarima dair var olan bilgilerin ne
kadarini hatirlayabiliyorlar?

Hatalar: Kullanicilar, ne kadar hata yapiyor ve bu hatalari ne siklikta
tekrarhyorlar, hatalari ne kadar hizli yok edebiliyorlar?
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4.3.7. Kullanilabilirlik Testi

»>O0rnek olarak, bir web sitesinin kullanilabilirlik testini ele alalim. Goz
izleme cihazi, kullanicin nereye, ne kadar sire ve kac kere baktigina, anlk
ve gecmis dikkatinin nerede yogunlastigina, niyetine iliskin bilgi saglar. Goz
izleme cihazi g6z bebeklerinin hareketlerini ve odaklanmalarini izleyerek
odak noktalari haritasi ¢ikarir. Bu bilgilere gore web sitemizi kullanicinin
ilgisini cekebilecek ve daha kolay kullanimini saglayacak sekilde
dizenleyebiliriz.
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4.4, Kabul Testi

» Calistirllmadan 6nce yazilimin son sinanmasidir. Artik yapay veriler yerine
gercek veriler kullanilir. Bu sinama turu;

=Alfa sinamasi

=Beta sinamasi olarak cesitlenir.
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4.4.7. Alfa Test,

» Gelistiricinin kendi yerinde mdsteri tarafindan yapilir. Gelistirici bu
testleri gozlemleyerek gercek kullanim hakkinda bilgi sahibi olmaya calisir;
kusur buldukca not alir ve dizenleme islemlerini yurutur. Alfa testlerinin
en onemli 6zelligi, denetim altindaki bir ortamda, asil kullanicilardan biri
tarafindan yapiliyor olmasidir.
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4.4.7. Beta Testl

»Bircok kullanicinin kendi ortaminda vyapilir. Gelistirici genellikle bu
testlere katilmaz; yalnizca belirli araliklarla sonuclari ve yorumlari alir. Bu
testin ozelligi de gelistirici tarafindan kontrol edilemeyen gercek uygulama
ortami kosullarinda yazilimin denenmesidir. Beta testi sonunda gelistirici,
bulunan kusurlari dizelterek tim kullanicilar icin yeni bir sirim cikartir.
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Sorulariniz




Calisma Sorulari

1. Yazihm test seviyelerini sekil cizerek gosteriniz.

2. Otomatik test ile manuel test arasindaki farklari yaziniz.

3. Birim testi nedir? Birim testi ile bir uygulamada neler test edilir?

4. Tumlestirme testi nedir? Cesitlerini yaziniz.

5. Tasinabilirlik testi ile uygulamalar hangi ortamlar icin test edilirler? Aciklayiniz.
6. Kullanici kabul testleri yazip acgiklayiniz.

7. Kara, beyaz ve gri kutu tekniklerini aciklayip birer 6rnek veriniz.

8. Kurtarma testi nedir? Hangi durumlarda gereklidir?

9. Guvenlik testi neden gereklidir? Glvenlik testi ile bir uygulamada neleri test ederiz?
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